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La Sicurezza 
non è più un’opzione

Overview, andamento degli attacchi 
e focus sull’ Italia



Alcuni attacchi storici

WannaCry (2017): ransomware ha infettato 230.000 computer in 150 paesi

Yahoo (2014): 3 miliardi di account violati, 41 class-action subite

Solarwinds (2020): attacco alla "supply chain" in cui un software di monitoraggio è stato 
compromesso per distribuire il malware a migliaia di clienti

Equifax (2017): furto dei dati personali di 147 milioni di persone



Quotidianità degli attacchi

Source: sito RedHotCyber – Aggiornamento 13/01/2025



Alcune statistiche aggiornate…

Nel mondo, 9 attacchi 
importanti al giorno

In Italia, 11% degli 
incidenti rilevati a livello 

globale nel 2023

In Italia, 71% degli

incidenti è di matrice

Cybercrime

Source: Rapporto Clusit 2024 sulla Sicurezza ICT in Italia –
Aggiornamento giugno 2024



Trend degli attacchi e impatti

In Italia, presenza di attacchi di alto/critico impatto Trend in crescita mondiale degli 
attacchi informatici significativi

Source: Rapporto Clusit 2024 sulla Sicurezza ICT in Italia –

Aggiornamento giugno 2024



Le Minacce ai danni 
degli Studi

Overview degli attacchi



Source: Rapporto Clusit 2024 sulla Sicurezza ICT in Italia –

Aggiornamento giugno 2024

Tecniche di attacco



Man in the Middle MALWARE

Abbreviativo di malicious software, è disegnato per danneggiare o controllare in modo non autorizzato un sistema

informatico: può compromettere i dati, danneggiare i dispositivi, interrompere le operazioni. Si diffonde tramite

phishing, siti web compromessi o dispositivi USB infetti



Man in the Middle DDOS



Man in the Middle MAN IN THE MIDDLE

Comunicazione originale

Nuova 

comunicazione

Attaccante, Man in the middle



MINACCE ALLA PASSWORD

Brute Force

Keylogger

Password

Dictionary

Password Spraying

Credential

Stuffing



PASSWORD CHECK



LE INFORMAZIONI SUL WEB



TIPOLOGIA DI 

ATTACCANTI



HACKER AS A SERVICE

esemplificativo



RISCHI

• Estorsione

• Frode

• Spionaggio industriale

• Furto dati

• Furto identità



Le Minacce ai danni 
degli Studi

Phishing



Cosa è il phishing

Tecnica fraudolenta per convincere la vittima a

fornire propri dati personali o eseguire azioni

(codici, password, carta di credito, ecc) con falsi

pretesti

E’ una modalità di social engineering, tesa alla

manipolazione psicologica della vittima per indurla

a fidarsi dell’aggressore con il fine di sottrarre

informazioni o effettuare azioni specifiche



SPEAR Phishing

l’attaccante studia la vittima e personalizza il messaggio in modo più

convincente, approfittando dei punti deboli della vittima

Differenziazione di phishing per destinatario

WHALE Phishing

il target è una persona con un ruolo apicale

all’interno di un’azienda



BEC (Business Email Compromise)

l’attaccante compromette, ovvero recupera le credenziali di una

casella di posta elettronica (es. di un fornitore) e invia le email, con

propri contenuti, alla lista dei contatti presente nella rubrica

LATERAL Phishing

l’attaccante compromette o simula il mittente di una casella di posta

elettronica, al fine di inviare richieste ai colleghi della vittima



SMISHING (SMS phishing)

l’attaccante simula la comunicazione SMS di istituzioni autorevoli (es.

banca, Ag.Entrate) per attivare la truffa

Differenziazione di phishing per canale di comunicazione sfruttato

VISHING (Voice phishing)

truffa telefonica per indurre il malcapitato a cedere

credenziali e dati importanti



PHARMING

la vittima è invitata a entrare a sua insaputa su un sito malevolo

graficamente molto simile all’originale e inserisce dati delicati (es.

carta di credito)

QHISHING (QR phishing)

la vittima è incuriosita e inquadra il QR Code, scansionando un codice

malevolo



Esempi di phishing







Come riconoscere il phishing



Cos’è un Ransomware

Il ransomware è un tipo di malware che cifra i 
dati di un dispositivo o blocca l'accesso al sistema, 
richiedendo un riscatto (solitamente in 
criptovaluta) per ripristinare l'accesso.

• Cifratura dei dati: I file vengono criptati, 
rendendoli inaccessibili all'utente.

• Richiesta di riscatto: Gli aggressori chiedono 
un pagamento per fornire la chiave di 
decrittazione.

• Minacce aggiuntive: In alcuni casi, i dati 
possono essere minacciati di divulgazione se il 
riscatto non viene pagato (es. doppia 
estorsione).



Modalità di diffusione

Email di phishing: Allegati o link dannosi

Siti web malevoli: Download automatico di 
malware

Vulnerabilità di sistema: Sfruttamento di falle di 
sicurezza non corrette



Casi concreti – Wizard Spider

Detecion attacco: 15/04/2022

Gruppo Criminale: Wizard Spider

Tipologia di attacco: Human Operated
Ransomware Attack – attacco svolto 
principalmente da un team di soggetti che operano 
con un elevato numero di operazioni manuali per 
ottenere il controllo dell’infrastruttura ed ottenere gli 
obiettivi prefissati. In caso di mancato pagamento 
del riscatto, gli attaccanti procedono alla 
pubblicazione dei dati sensibili



Cloud Security

IaaS infrastruttura IT virtualizzata attraverso 
Internet (server, storage…)

PaaS piattaforma per sviluppare, testare e 
distribuire applicazioni

SaaS applicazioni software fornite attraverso 
Internet.



Classificazione delle informazioni

Associare ad ogni documento il proprio livello di confidenzialità:

➢ Dati di dominio pubblico

➢ Dati ad uso interno

➢ Dati confidenziali



Controllo delle informazioni in uscita

Gli strumenti Office consentono di

personalizzare i criteri di confidenzialità

Le soluzioni Data Loss Prevention

consentono di controllare e limitare

l’uscita di documenti elettronici



Come difendersi

Analizzare i propri rischi e
costruire una strategia aderente di sicurezza



APPROCCIO STRUTTURATO ALLA SICUREZZA

• Identificazione degli asset IT
• Analisi dei rischi di sicurezza
• Disegno della strategia di sicurezza

• Governance
• Controlli
• Indicatori

• Monitoraggio della sicurezza
• Verifica rispetto al livello atteso
• Action Plan



IDENTIFICAZIONE DEGLI ASSET



PROCESSO DI GESTIONE DEL RISCHIO

Risk Assessment

Establishing the context

Risk Identification

Risk Evaluation

Risk Analysis

Risk  Treatment
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PROCESSO DI GESTIONE DEL RISCHIO

Rischio Inerente: È il livello di rischio a cui un'organizzazione è esposta prima di implementare
qualsiasi controllo o contromisura. Rappresenta il rischio "puro" associato a un'attività o processo
senza tenere conto delle azioni di mitigazione.

Ri=P*I

Rischio Residuo: È il livello di rischio che rimane dopo che sono stati implementati i controlli e le
contromisure. È il rischio che l'organizzazione continua a dover gestire nonostante le misure di
mitigazione adottate.

Rr=Ri-C

P= Probabilità
I=Impatto
C= Controlli di mitiigazione





ISO/IEC 27002:2022 contiene 93 controlli suddivisi in 

4 domini:

• Organizzativo – 37 controlli

• Persone – 8 controlli

• Fisici – 14 controlli

• Tecnologici – 34 controlli



Come difendersi

Regole auree di 
protezione della sicurezza







VPN

garantisce una connessione sicura, specialmente quando si accede a reti pubbliche o 

non fidate. La VPN cripta il traffico internet, proteggendo i dati sensibili da potenziali 

attacchi informatici. Questo strumento è fondamentale non solo per salvaguardare le 

informazioni aziendali, ma anche per mantenere la privacy online.

Utilizzo di account aziendale
Utilizzare un account aziendale per lo svolgimento delle attività professionali per
garantire una comunicazione chiara e professionale, salvaguardare la sicurezza dei
dati e promuovere un'immagine coesa e affidabile della propria azienda

Comunicazione di dati sensibili
Per garantire la massima sicurezza e proteggere le informazioni sensibili come
l'IBAN o altri dati critici, evitare l'utilizzo della posta elettronica e preferire canali di
comunicazione più sicuri ed affidabili (SMS, Chat Teams, …)



VPN
garantisce una connessione sicura, specialmente quando si accede a reti pubbliche o 
non fidate. La VPN cripta il traffico internet, proteggendo i dati sensibili da potenziali 
attacchi informatici. Questo strumento è fondamentale non solo per salvaguardare le 
informazioni aziendali, ma anche per mantenere la privacy online.

VPN

garantisce una connessione sicura, specialmente quando si accede a reti pubbliche o 

non fidate. La VPN cripta il traffico internet, proteggendo i dati sensibili da potenziali 

attacchi informatici. Questo strumento è fondamentale non solo per salvaguardare le 

informazioni aziendali, ma anche per mantenere la privacy online.

Crittografia
La crittografia rappresenta un pilastro fondamentale nella protezione delle
informazioni digitali. Attraverso l'utilizzo di avanzati algoritmi, essa consente di
salvaguardare la riservatezza e l'integrità dei dati, garantendo che solo le persone
autorizzate possano accedere a informazioni sensibili



Strumenti per la navigazione sicura



Assegnazione Profili in base ai ruoli



AI Chatbot



Come difendersi

Monitoring e 
Threat Intelligence



DEMO



CISOaaS

Password Attacks
L’obiettivo del CISO as a Service è quello di proteggere le informazioni aziendali e garantire 
la sicurezza informatica dell’azienda. Quali sono le attività principali del team?

Gestione dei rischi 

di sicurezza
Compliance e 

normative

Monitoraggio e risposta 

degli incidenti di sicurezza

Sviluppo e implementazione 

politiche di sicurezza
Formazione e 

Awareness



Compliance e normative



GDPR

Accountability 
Titolare

Privacy by 
design/ default 

Trattamenti e 
Dati personali  

Gestione 
Terze Parti

Diritti degli 
interessati 

Misure di 
Sicurezza

Minimizzazione 



Nel 2019 è stato definito il Perimetro di sicurezza cibernetica nazionale, al fine di 
delineare un livello adeguato di sicurezza delle reti, dei sistemi e dei servizi 
informatici degli operatori pubblici e privati, da cui dipendono servizi 
essenziali per lo Stato

PERIMETRO DI SICUREZZA NAZIONALE

ACN è stata istituita con gli obiettivi di:

•tutelare gli interessi nazionali nel campo della cybersicurezza

•prevenire e mitigare gli attacchi cyber 

•favorire il raggiungimento dell’autonomia tecnologica

•attuare la Strategia Nazionale di Cybersicurezza, entro il 2026

https://www.acn.gov.it/portale/strategia-nazionale-di-cybersicurezza


DORA



NIS2

➢ Resilienza e capacità collettiva di rispondere a

incidenti su vasta scala

➢ Cooperazione tra autorità nazionali

➢ Estensione del perimetro dei soggetti coinvolti



NIS2 – MISURE DI SICUREZZA

Politiche sull'analisi del 
rischio e sulla sicurezza 
dei sistemi informativi

Gestione degli incidenti
Continuità operative e 

gestione della crisi
Supply chain security

Sicurezza 
nell'acquisizione, nello 

sviluppo e nella 
manutenzione di reti e 

sistemi informativi

Politiche e procedure 
per valutare l'efficacia 

delle misure di gestione 
del rischio informatico

Politiche di formazione 
sulla Cybersecurity

Politiche e procedure 
sull'uso di crittografia e 

cifratura

Sicurezza delle risorse 
umane, politiche di 

controllo degli accessi e 
gestione degli asset

MFA, autenticazione 
continua e 

comunicazioni sicure
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