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Di cosa parleremo

La Cybersecurity in Italia
Il business e Internet una fusione ormai avvenuta

Quanto sono protetti | dati che abbiamo in
custodia?

Il vulnerabllity assessment
Il penetration test
Come gestire | Data Breach
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La Cybersecurity in italia

ESPERTI CONTABILI FONDAZIONE
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| riferimenti a livello nazionale

- . Zo
Laboratorio CINI €l

Consorzio di 250 professori universitari di 41 universita italiane

CIS sapienza i

Il Centro di Ricerca di Cyber Intelligence and Information Security (CIS)

Consorzio CLUSIT https://clusit.it/ -~ Clusit

Associazione italiana per la sicurezza italiana

Studio Dott.ssa Michela Turri
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https://clusit.it/

Fonti per la cybersecurity in ltalia

Cyber Security Report

E’ un report che raccoglie le piu importants
raccomandazioni per un livello minimo di
sicurezza informatica. E’ redatto avendo come
riferimento le Piccole e Medie Imprese

CIS SAPIENZA

Studio Dott.ssa Michela Turri
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Rapporto CLUSIT Clus:t

E’ un rapporto annuale redatto da CLUSIT e
riporta quall e quanti attacchi cyber sono stati
fatti nel corso dell'lanno, dando un’analisi dello

stato a livello nazionale

Leonardo Querzoni
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Numero di attacchi Cyber

Numero di attacchi gravi di dominio pubblico rilevati per semestre C I u S :t

. Associazione Italiana
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Teniamo presente che la maggior parte degli attacchi non viene denunciata per evitare

di farsi cattiva pubblicita
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Tipologia degli attacchi

C I us: 't
[ fl.‘ lr
Distribuzione degli attaccanti per tipologia
Variazioni
ATTACCANTI pa - o - - 1H 2016 | Trend
per tipologia Q Q & & 8 2H 2015 | 1H 2016 su 2016
2H 2015
Cybercrime | 170 | 633 | 609 | 526 | 684 | 272,35% | -3,79% 9.41% ﬁ
Hacktivism 114 | 368 | 451 | 236 | 209 | 222,81% | 22,55% -4,60%
Espionage/ o o o
EEnE 23 29 67 69 96 26,09% | 131,03% 9,43% ﬁ
Cyber o o
Warfare 14 | 43 25 42 23 | 207,14% | -41,86% -46,67% @,
TOTALE 469 | 1.183 | 1.152 | 873 | 1.012 495 521 5,25% %
© Clusit - Rapporto 2016 sulla Sicurezza ICT in Italia - Aggiornamento al 30 giugno 2016
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Chi viene attaccato

Distribuzione delle vittime per tipologia

Institutions:

Gov - Mil - LEAs - | 153 | 374 | 402 | 213 | 223 109 105 -3,67% :>

Intelligence

Others 97 | 194 | 146 [ 172 | 51 22 39 -I

Entertainment /

N 76 | 175 (147 | 77 | 138 59 52 -11,86% =

Online Services / | 15 | 134 | 114 | 103 | 187 | 103 89 13,59%

Cloud 3 =

Research -

Educati 26 | 104 ( 70 | 54 | 82 38 33 -13,16% =

Banking /

Finance 17 59 | 108 | 50 | 64 33 64 -Z

Software /

Hardware 27 |59 |46 |aa |55 3 31 313% | =D

Vendor

Telco n 19 |19 | 18 18 9 4 ‘

Gov. Contractors

/ Consulting 18 ||R1SH 20 IR0 [ 8 3 2 ‘

Security Industry | 17 | 14 | 6 2 3 3 0 ‘

Religion 0 14 7 7 > 1 4 f

Health 10 1" 1" 32 | 36 16 39 f

Chemical /

Medical 2 9 1 5 2 0 0 (=53

Critical

Infrastructures ) = |[8% 431 35 18 24 *

i O 6 70 = 1 =
continua >

<4
% "
o
"
<
W,
b %

<
=3

4

Org / ONG

GDO / Retail A I I Y A 14 +
Hospitability /
hotel industry | o s 4

© Chusit - Rapporto 2016 sull Sieurezza ICT in ltaks - Aggiornamento a 20 Grugna 2016
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Perché si effettuano attacchi?

La societa McAfee e tra le piu grandi aziende nel

settore della sicurezza informatica
U McAfee

The Hidden Data Economy McAfee ha pubblicato un documento in cui
riporta un’analisi sullo stato dell’leconomia che

gira intorno ai dati che vengono rubati.

Studio Dott.ssa Michela Turri
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Costo del dati bancari

Payment Card Number United European
With CVVv2 United States Kingdom Canada Australia Union
Random $5-$8 - $20-%$25 $20-%25 $21-%$25 $25-%$30
With Bank ID Number $15 $25 | $25 $25 $30
With Date of Birth - $15 - $30 | $30 $30 $35
With Fullzinfo $30 $35 $40 $40 $45

Table 1. Estimated per card prices, in US$, for stolen payment card data (Visa, MasterCard, Amex, Discover). Source: McAfee Labs.

Si vendono anche dati di accesso a sistemi di servizi
online come Netflix o dati di account mail.
Pensiamo a quante informazioni transitano nelle nostre

caselle mail

I McAfee

Dump Track With High Balance Price
Track 1&2: PinATM United States $110
Track 1&2: PinATM United Kingdom $160
Track 1&2: PinATM Canada $180
Track 1&2: PinATM Australia $170
Track 1&2: PInATM European Union $190

Table 2. Dump track prices per card.

Source McAfee Labs
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Il business e internet una fusione ormail
avvenuta
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Aziende anni 80

Corrispondenza cartacea
Scarsa diffusione del Fax
Documenti in formato cartaceo
Fotocopiatrici ancora molto rare

Internet inizia ad avere una forma

Internet per come lo conosciamo oggi & ancora
lontano i dati sono conservati su supporti
cartacei e il furto & possibile soltanto attraverso
un accesso fisico in azienda.

ESPERTI CONTABILI FONDAZIONE
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Aziende anni 90

Inizia ad essere diffuso I'uso delle email
Il fax si diffonde velocemente
Documenti in formato cartaceo
Fotocopiatrici entrano negli uffici
Internet e usato in ambienti di ricerca

Nasce il web, i browser e '[HTML

I dati si comunicano molto piu velocemente e i
documenti possono essere duplicati e trasmessi,
quindi anche rubati. Stiamo ancora parlando in
prevalenza di supporti fisici.

b, Studio Dott.ssa Michela Turri ﬁ;\
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Aziende anni 2000

Gestionali interni
Documenti nascono come digitali
Le aziende hanno siti vetrina

Sempre piu servizi sono su Internet

I dati sono digitali e le aziende sono sempre piu
presenti su Internet, sia come pubblicizzazione
che con servizi, nascono aziende che lavorano
soltanto per il mondo Internet: provider, agenzie
digitali, eCommerce ecc.

ESPERTI CONTABILI FONDAZIONE
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Aziende come operano oggi 1/2

L'azienda ha confini sempre piu labili

| servizi sono in Cloud

Fornitori e clienti interagiscono con applicazioni
web e mobile

| dipendenti stessi sono distribuiti sul territorio
Le aziende hanno intorno una fascia di

collaboratori/fornitori/dipendenti
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Aziende come operano oggi 2/2

Le tecnologie emergenti sono i big data, 10T

realta aumentata e Al

| dati sono sempre piu in transito dentro e fuori

I'azienda, sono spesso portati in giro con

dispositivi mobile

Il business si fa sempre piu sui dati e non sui

prodotti 0 sui servizi

ORDINE DE!I
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PMI e Cybersecurity

Fino a pochi anni fa le grandi aziende con nomi noti 0 con
servizi particolarmente critici si preoccupavano di
cybersecurity

Gli attacchi erano effettuati da persone fisiche che avevano
un intento specifico e sceglievano il target

Adesso gli attacchi SOono sempre piu con sistemi automatici

| software scelgono i sistemi da attaccare in base alle
vulnerabilita che trovano

Gli attacchi mirano a rubare dati per un ritorno economico,
e conveniente non farsi notare e continuare a sottrarre

dati

Studio Dott.ssa Michela Turri
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“Quando parliamo di cyber crime noi dividiamo le organizzazioni in
due categorie: quelle che sono state compromesse e quelle che
non sanno ancora di esserlo”

- Robert Mueller, ex direttore dell’ FBI

S BNGE Studio Dott.ssa Michela Turri
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Quanto sono protetti | dati che abbiamo In
custodia?
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Quali dati abbiamo

Il primo punto che € necessario chiarire nel percorso GDPR

e stabilire quali sistemi fanno parte dell’azienda
Quali e quanti dati contengono
Quanto e sicura la conservazione di tali dati

Quanto e sicura la comunicazione dei dati tra sistemi

Studio Dott.ssa Michela Turri
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Siamo compliance?

Dobbiamo garantire che i dati che gestiamo come azienda sono protetti

| punti chiave sono due:
- Rendere l'infrastruttura informatica sicura
- Rendere i sistemi, principalmente applicativi web, sicuri

Per farlo € necessario un lavoro da parte di professionisti specializzati in
sicurezza informatica

Studio Dott.ssa Michela Turri
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Misurare il livello di sicurezza

Il primo passo € capire quali sono le debolezze della
nostra infrastruttura:

Errate configurazioni dei router interni
Gestione errata delle password
Uso di sistemi software non aggiornati

Per misurare il livello di sicurezza della nostra
infrastruttura e necessario effettuare un vulnerability
assessment

E necessario che sia svolto da un soggetto terzo
all’azienda (il controllato non puo controllare se
stesso)

Studio Dott.ssa Michela Turri
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Il vulnerabllity assessment

E’ il risultato di un’analisi volta a determinare i punti
deboli di un’infrastruttura informatica o di un

applicativo, generalmente web

DDDDDDDDD Studio Dott.ssa Michela Turri
........................
@ EEEEEEEEEEEEEEEE K e g A gy
™ 24 COMMERCIALISTI
M | L A N @]

ODCECJdiMILANO




Il penetration test

E’ un attacco effettuato verso un’infrastruttura
iInformatica o un applicativo web che sfrutta le
vulnerabilita esistenti. L'attacco non € volto a creare
danni ma ad evidenziare le conseguenze che posso

esserci ni caso di attacco da parte di malintenzionati

Studio Dott.ssa Michela Turri
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PENETRATION TESTING - Definizione

Il PENETRATION TEST e un processo di valutazione della sicurezza di un
sistema o di una rete che simula 'attacco di un utente malintenzionato.

L’analisi viene condotta sfruttando l'intelletto umano e software dedicati, ed ha
come obiettivo quello di evidenziare le debolezze del sistema fornendo |l
maggior numero di informazioni sulle vulnerabilita che hanno permesso
I'accesso non autorizzato

S BNGE Studio Dott.ssa Michela Turri
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PENETRATION TESTING - Modalita

BLACK BOX: Il pen tester non ha alcuna informazione sulla rete o sui sistemi.
Questo tipo di test simula una minaccia esterna.

WHITE BOX: Il pen tester ha completa conoscenza della rete, dei sistemi e
della infrastruttura in generale. Questo tipo di test simula una minaccia

interna.

GREY BOX: Il pen tester ha parziale conoscenza della rete e dei sistemi.

Studio Dott.ssa Michela Turri
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Metodologie e Standard - 1

PENETRATION TESTING:

Non € una scienza esatta

E’ un insieme di tecniche, appropriate o0 meno a seconda di determinate
circostanze

Studio Dott.ssa Michela Turri
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Metodologie e Standard — 2

Information

Open Source
Systems

Security Penetration S it
Testing Testin ecunty
Methodolog Executiin NIST Assessment
y Manual Standard (SP 800- Framework
(OSSTMM) B 115) (ISSAF)

OWASP o ISO/IE
Testing Building C2700

Guide Security in

Metasploit

(OTP) Maturity
Model Framework
PCI DSS Standards fo. (BSIMM) (MSF)
Guidance Information
Systems EC-
Auditing Council
(ISACA) ol

S BNGE Studio Dott.ssa Michela Turri
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OSSTMM

OSSTMM & un manuale del ISECOM che descrive una metoodologia per
I'esecuzione di test di sicurezza in differenti ambiti

Prevede anche elementi relativi alla pianificazione e alle regole di ingaggio.

Si utilizza di solito per i Network Penetration test e i Wireless Penetration
Test

Studio Dott.ssa Michela Turri
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OWASP (Open Web Application Security
Project)

OWASP e un’organizzazione indipendente dedicata alla creazione e alla
diffusione di una «cultura della sicurezza delle applicazioni WEB».

Ha redatto la Testing Guide, una guida per la valutazione della sicurezza delle
Applicazioni Web.

Si utilizza di solito per i Web Penetration Test

Studio Dott.ssa Michela Turri
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NIST (SP 800-115)

NIST e un istituto del Ministero del commercio americano che si occupa di
standard e tecnologie.

La SP 800-115 del NIST descrive le raccomandazioni per il Testing e
I’Assessment.

Si utilizza di solito per i Vulnerability Assessment e per stabilire un
Programma dei Test

Studio Dott.ssa Michela Turri
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PTES (Penetration Testing Execution
Standard)

PTES € uno standard per I'esecuzione di Penetration Test scritto da un gruppo
di professionisti.

Pré- ) Intelligence
g Gathering

engagement

Exploitation Exploitation

Studio Dott.ssa Michela Turri
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Pre-engagement Interactions (Fase 1) - 1

Incontro con Cliente:

cosa deve essere verificato?

guestionario

definire 'ambito (Scope Creep):
* Target (indirizzi IP, DNS domain,..)
 Presenza di IDS/IPS
 Data inizio e fine

indentificare Fornitori e Terze Parti coinvolte:

« Servizi Cloud, ISP
definire la lista dei Contatti (da contattare in caso di emergenza)
definire vari aspetti del test come:

* Timeline

» Periodo (giorni e ore) in cui effettuare i test

* Riservatezza dei dati
« Autorizzazione per il Penetration Test

definire il meccanismo di Risk Assessment

S BNGE Studio Dott.ssa Michela Turri
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Pre-engagement Interactions (Fase 1) - 2

Esempio di Meccanismo di Risk Assessement (OWASP Risk Rating Methodology )

Risk: Full database theft from datacenter

Likelihood
Threat agent factors Vulnerability factors
Ease of Intrusion
Skill level Motive Opportunity Size discovery Ease of exploit | Awareness detection
access or
4 - Advanced 1 - Low or no resources 3 - Logged and
computer user | | reward required Partners 3 - Difficutt 3 - Difficutt 4 - Hidden reviewed
Overall likelihood: 3,375 MEDIUM
Technical Impact Business Impact

Loss of Loss of Loss of Loss of Financial Reputation Non- Privacy
confidentiality integrity availability accountability damage damage compliance violation

2 - Minimal non- 1- Less than the

sensiive data 9 - Completely cost to fix the 1 - Minimal £ - Hundreds of
disclosed 0- 0- ancnymous vulnerability damage 0- people
Overall business impact:
Overall impact: 2,250
Overall Risk Severity = Likelihood x Impact Likelihood and Impact Levels
HIGH Medium Critical Oto<3 LOw
MEDIUM Low Medium Jto <6 MEDIUM
Impact -
Low MEDIUM HIGH
Likelihood
https://www.owasp.org/index.php/OWASP_Risk_Rating_Methodology
T A——— Studio Dott.ssa Michela Turri
DOTTORI COMMERCIALISTI E DEGLI
@ ESPERTI CONTABILI FONDAZIONE
b COMMERCIALISTI

M I L A N o ODCECJdiMILANO



Intelligence Gathering (Fase 2)

FOOTPRINTING

— Passive Footprinting: raccogliere informazioni da fonti pubblicamente accessibili:
+  WHOIS LOOKUPS
* BGP looking glasses

© L]

— Active Footprinting: raccogliere informazioni in maniera attiva:
* Port Scanning
» Social engineering

© L]
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Threat Modeling (Fase 3) - 1

Threat Modelling € un processo che consente di individuare, elencare e dare
priorita a potenziali minacce - tutto da un punto di vista ipotetico
dell'attaccante.

Il modello delle possibili minacce dovrebbe essere definito insieme all’azienda
che deve essere testata

Black-box testing: il tester dovrebbe creare comunque un modello di possibili
minacce in base alle informazioni ottenute allo step precedente

S BNGE Studio Dott.ssa Michela Turri
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Threat Modeling (Fase 3) - 2

Threat Modelling Methodology:
STRIDE
PASTA
TRIKE
VST

Threat Modeling Process

1. ldentify Assets

2. Create an Architecture Cverview

3, Decompose the Application

4. Identify the Thraats

5, Document the Threats

b
\ / 6. Rate the Threats

MS
Approach

Identify Sscurity
Objectives

n
Qverview

Identify
Vulnerabilities

Y

Dacompose
Application

Identity Threats

OWASP Threat
Modelling
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Threat Modeling (Fase 3) - 3

Application /
Server

User

/Enter username and \
\\ password /

Includes
-
( User authentication \.
- -
- — =
/ Includes
Y

Show generic error =

Includes

o e

/ Validate password \

minimum length and

\ complexity /

e ——’\\N message /

7 Lock account allerN\
\ failed login auempts /

/

~ Threatens

Mitigates
Mitigates
Mitigates

Mitigates

Brute force
authentication

Includes Sk

Hanwest (guess) valid
user accounts

Includes pd

v 2 Hacker /
Malicious User

Dictionary attacks

https://www.owasp.org/index.php/Testing_Guide_Introduction
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Threat Modeling (Fase 3) - 4

S8L{TLS
htection)

Firewall / Fouter
ACL

Router Logging

Web Server

(Presentation

Trusted Boundary (all data is sanitized
when it touches this boundary)

Data VWalidation

Exception Handling

Application Server

{Business Logic, Data

Logging Layer}

http://www.net-security.org/dl/insecure/INSECURE-Mag-17.pdf

ﬂnriMm Logging

{ption + Session Management

Application Logging

Encryption +
Authentication

Encryplion +
Authentication

Database

Sarver

Role Based Accounts

Encryption or Hashing of
Sensitive Data
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Vulnerability Analysis (FASE 4) - 1

TESTING (VULNERABILITY SCANNING):

— Il Test di vulnerabilita € il processo di individuazione delle debolezze o falle nei sistemi
o nelle applicazioni

- Active: interazione con componente da analizzare

— Network/General Vulnerability Scanners
— Web Application Scanners

 Passive:

— Metadata Analysis
— Traffic Monitoring
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Vulnerability Analysis (FASE 4) - 2

VALIDATION:
— Correlare ivari tool: raggrupare i vari item in base ad un specifico problema (ad

esempio raggrupare gli item in base ad un determinato ID di vulnerabilita, CVE,...)

— Individuazione/Elminazione Falsi Positivi e Negativi

RESEARCH:

Public Research: Vulnerability Databases, Vendor Advisories
Exploit Databases and Framework Modules
Common/default Passwords

Hardening Guides/Common Misconfigurations

Private Research: Setting up a replica environment, Testing Configurations,
Fuzzing

Identifying potential avenues/vectors
Disassembly and code analysis
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Exploitation (FASE 5)

Attaccare il sistema sfruttando le vulnerabilita trovate
Non farsi scoprire!

Necessarie contromisure per aggirare sistemi e tecnologie di difesa
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Post Exploitation (FASE 6)

Valutazione valore macchina compromessa:
— Dati sensibili memorizzati
— Configurazione
— Ruolo all'interno della rete

Maintaining Access: creazione di una backdoor per accessi futuri(*)

Cleanup
S BNGE Studio Dott.ssa Michela Turri
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Reporting (FASE 7) - 1

Il Report e solitamente diviso in due sezioni:

— Sommario
— Dettaglio Tecnico

Security Risk Origin/Category

B Missing Patch

M Lack of Application
Hardening

® Lack of OS Hardening

M Easily guessable
credentials

 Network Design Flaw

This chapter contains all identified vulnerabilities in the audited systems of the company <Client Name>

Vulnerability Summary
Severity vulnerabilities
Critical
High
Medium 2
Low 10
Total

2.6 Total Risk per Target

The following table contains a risk assessment for each system which contained security flaws.

14% # Critical
as% = High
29% * Medium
9% Low

System

www.example.org

Field of application Risk
http/Web

2.7 Vulnerability Risk Rating

The following table contains a risk assessment for the discovered vulnerabilities.

| Vulnerability System Risk
SQL Injection Web 1
Cross-site Scripting Web 1
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Reporting (FASE 7) - 2

Elementi del Sommario

~
SOMMARIO
- Spiegare lo scopo generale
del penetration testing
J
( APPROCCIO )
2 - Breve spiegazione sul metodo
utilizzato
O IP Range y
RISK RANKING/PROFILE
- Identificazione e spiegazione
del livello complessivo di
rischio
J

4

7
SOMMARIO DELLE
VULNERABILITA’ E RISCHI
RISCONTRATI

- Overview delle vulnerabilita
trovate durante il
penetration testing.
- Grafici e Statistche

~N

RACCOMANDAZIONI
Elenco delle attivita
necessarie a risolvere le
vulnerabilita e i rischi
individuati
(short-term,mid-term,long-
term

J
N
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Reporting (FASE 7) - 3

Elementi del SOMMARIO
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Reporting (FASE 7) - 4

Elementi del Dettaglio Tecnico

e

INTRODUZIONE EXPLOITATION/ VULNERABILITY

- Elenco Persone coinvolte nel 9 CONFIRMATION
PT, elenco targets, approccio, - Verificare se le vulnerabilita
durata del test, livello rischio trovate permettono di accedere
per ogni target,.. y alla risorsa
Mostrare i passaggi adottati per
( ) sfruttare la vulnerabilita

DETTAGLI METODO
- Descrivere gli strumenti

utlizzati e i risultati ottenuti )
1§ ) POST EXPLOITATION
- Valutare il reale impatto della
) risorsa compromessa
VULNERABILITY ASSESSMENT /
- Elenco vulnerabilita C )
riscontrate RISK /EXPOSURE
) 11 |- Quantificazione del rischio per ogni
vulnerabilita riscontrata
o J
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Reporting (FASE 7) -5

Elementi del Dettaglio Tecnico

S
VULNERABILITY DETAILS FISK
(/100)
RESTRICTED EXAMPLE COM PENETRATION
Multiple Vulnerabilities in Lighttpd version Section 3.1 49
Vulnerability Details
Vulnerable Mail Server version Section3.2 42

External DNS Server Allows Zone Transfer

[ Impact | Risk Likelihood Fix Effor| SMTP Relaying (OPEN Relay) Section 3.3 36
[ ] h: _m

Unsecure Logon Page Section 3.4 35

Full Details:
A DNS zone transfer is a type of DNS transaction that faciitates the reniy| Deprecated SSL Version Section 3.5 24
database between two servers. It s considereqd 3.2.  Vulnerable Mail Server version
this transfer from any extemally available DI | qic(/00) PROBABILITY OF OCCURRENCE IMPACT (/10) | RISK SEVERITY Section 36 e
secondary DNS servers 1o request a transfer,
keep their DNS records up to date 4 5 7 MEDIUM Section 3.7 24
This vulnerability was identified using the DNS

Impact i Section 3.8 21
Methodology — The SMTP component in Microsoft 2003 is prone to multiple vulnerabilities. A remote attacker

could crash the mail service or gain user-level privileges to the service, including the ability to use
1. Identification of the example com DN the server as a mail relay.
ns” Details
According to the mail server version 6.0.3790.3959, it seems that few patches are missing on
this server (MS04-038) and (MS10-024).
We've listed below the different CVE affecting this Mail Server version: Section 311 14
« CVE-2010-0024
« CVE-2010-0025
« CWVE-2010-1689
* CVE-2010-1690
Vulnerable Assets
XX 147 (mail ABC Inc.com)
* XXKH242
Solution
Apply the patches referenced in (MS04-035) and (MS10-024).

Section 39 il

Section 3.10 18
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Come gestire | data Breatch
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Data Breach

Il primo punto da considerare € il riconoscimento di un attacco che sta
avvenendo o che e avvenuto.

Ad oggi le aziende si accorgo di un attacco dopo 6/8 mesi.
L’attaccante ha tutto l'interesse di non far scoprire la sua azione.

Tipicamente viene installato un software sui server della vittima, che ha lo
scopo di raccogliere i dati ed inviarli all’attaccante.

Piu dati vengono trasferiti e piu soldi guadagna I'attaccante.

Studio Dott.ssa Michela Turri

ORDINE DEI
DOTTORI COMMERCIALISTI £ DEGLI
@ ESPERTI CONTABILI 51 FONDAZIONE
il COMMERCIALISTI

M I L A N o ODCECJdiMILANO




Attacchi evidenti

Nel caso caso che i vostri sistemi si siano presi un
ransomware |'attacco diventa evidente.

Il ransomware € un software che cripta il vostro hardisk e
comunica al malcapitato che con un riscatto verra fornita
la chiave per ripristinare i sistemi.

I pagamenti possono essere anche nell’ordine delle poche
centinaia di euro o molto di piu in base alla vittima

Il pagamento viene effettuato in criptovaluta, di solito
BitCoin
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Monitoraggio della rete

Esistono sistemi che monitorizzano il traffico in
entrata nella rete aziendale

Si cerca di capire se esistono anomalie che
possono far pensare ad un attacco:

— Richieste di login ripetute in periodi di tempo molto
brevi

— Scan automatici delle porte
— Richieste contemporanee su tutti i sistemi
— Tentativi di login con stringhe inusuali
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Monitoraggio della rete

I software specializzati consento di lanciare alert al
verificarsi di certe condizioni pre impostate
— SIEM (Security Information and Event Management)

Serve poi che qualcuno raccolga questi alert e agisca
— SOC (Security Operation Center)

Il SOC puo essere un gruppo interno, una societa esterna o
anche una singola persona, dipende dalla complessita
dell’azienda o dell’organizzazione.

Studio Dott.ssa Michela Turri
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Conclusioni

Nella Cyber Security non esistono bacchette
magiche che ci mettono al sicuro.

Nessuno potra mai essere al sicuro al 100%

Gli strumenti, e quindi gli investimenti devono
essere proporzionati al valore di cio che si intende
proteggere

Non si tratta di realizzare un intervento ma mettere
su un processo di miglioramento continuativo
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PRIVACY E PROTEZIONE DEI DATI
PERSONALI
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