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Regolamento UE 2016/6/9 DGPR
Nuovo regolamento europeo sulla protezione dei dati personali

LA FIGURA DEL DPO

IL DATA PROTECTION OFFICER

FRANCESCA CUCCU

29 gennaio 2018, corso Europa 11 — Milano



IL DPO

La figura del
Responsabile della protezione dei dati
Il Data Protection Officer

(art 37 e seq.)
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QUANDO E PREVISTO IL DPO

> Il Titolare e il Responsabile del trattamento designano
sistematicamente un DPO ogniqualvolta:

>il trattamento e effettuato da una Pubblica autorita o da un
organismo pubblico

> «le attivita principali (...) consistono in trattamenti che (...)
richiedono il monitoraggio regolare e sistematico degli interessati
su larga scala»

> «le attivita principali (...) consistono nel trattamento, su larga
scala, di categorie particolari di dati (...)»

Studio Dott.ssa Michela Turri
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AUTORITA" NAZIONALE O ORGANISMO PUBBLICO

Nelle Linee Guida WP 243 il gruppo di lavoro art 29 raccomanda,
seppur non si tratti di un obbligo, che gli organismi privati
incaricati di funzioni pubbliche o che esercitano pubblici poteri

nominino un DPO.

Alcuni esempi:

»Trasporti pubbilici

»Forniture idriche ed elettriche
»Emittenti radiotelevisive pubbliche
»0Organismi di disciplina professionale

Studio Dott.ssa Michela Turri
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LE ATTIVITA PRINCIPALI

Per “attivita principali” si possono intendere le operazioni essenziali che sono necessarie al
raggiungimento degli obiettivi perseguiti dal titolare del trattamento o dal responsabile del
trattamento.

Tuttavia, I'espressione “attivita principali” non va interpretata nel senso di escludere quei casi
in cui il trattamento di dati costituisce una componente inscindibile dalle attivita svolte dal
titolare del trattamento o dal responsabile del trattamento. Per esempio, I'attivita principale di
un ospedale consiste nella prestazione di assistenza sanitaria, ma non sarebbe possibile
prestare tale assistenza nel rispetto della sicurezza e in modo efficace senza trattare dati
relativi alla salute, come le informazioni contenute nella cartella sanitaria di un paziente.
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MONITORAGGIO REGOLARE E SISTEMATICO

Il concetto di MONITORAGGIO regolare e sistematico degli interessati non trova definizione all‘interno
del GDPR; tuttavia, il considerando 24 menziona il "monitoraggio del comportamento di detti interessati”
ricomprendendovi senza dubbio tutte le forme di tracciamento e profilazione su Internet anche per
finalita di pubblicita comportamentale. REGOLARE:

»che avviene in modo continuo ovvero a intervalli definiti per un arco di tempo definito
»>ricorrente o ripetuto a intervalli costanti
»che avviene in maniera costante o a intervalli periodici
SISTEMATICO:
»che avviene per sistema;
»predeterminato, organizzato o metodico
»che ha luogo nell'ambito di un progetto complessivo di raccolta di dati
»svolto nell'ambito di una strategia
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ALCUNI ESEMPI.:

»curare il funzionamento di una rete di telecomunicazioni
>la prestazione di servizi di telecomunicazioni

>l reindirizzamento di messaggi di posta elettronica
>attivita di marketing basate sull’analisi dei dati raccolti

> profilazione e scoring per finalita divalutazione del rischio (per
esempio, a fini di valutazione del rischio creditizio, definizione dei
premi assicurativi, prevenzione delle frodi, accertamento di forme
di riciclaggio)

»>tracciamento dell’'ubicazione, per esempio da parte di app su
dispositivi mobili

»programmi di fidelizzazione

> pubblicita comportamentale

»monitoraggio di dati relativi allo stato di benessere psicofisico,
alla forma fisica e alla salute attraverso dispositivi indossabili
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IL CONCETTO DI 'LARGA SCALA’

Non vi € nessuna definizione circa il numero di
trattamenti di dati personali in base a cui un‘attivita
Sia su larga scala.
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FATTORI DETERMINANTI PER UN TRATTAMENTO
SU'LARGA SCALA’

Nonostante non si siano predisposti criteri precisi, il WP29 ha
definito 4 principali fattori da tenere in considerazione
per considerare un trattamento su ‘larga scala’:

» Il numero di soggetti al trattamento di dati personali (un
numero specifico o in proporzione della popolazione)

> il volume dei dati e/o i vari dati trattati
> la durata del trattamento
> |'estensione geografica del trattamento
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ESEMPI DI TRATTAMENTO SU «LARGA SCALA>»

struttura sanitaria

utilizzo mezzi di trasporto pubblici (tessere di viaggio)
compagnie assicurative e banche

motori di ricerca a fini pubblicitari

sistemi di geo-localizzazione di motori di ricerca e cellulari
telecomunicazioni

VVV YV VYV VY
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E GLI STUDI LEGALI/PROFESSIONALI?

Non costituisce trattamento di dati personali su larga scala il
trattamento di dati relativi a dati giudiziari da parte di un singolo
avvocato.

Si deduce, dunque, che, nel caso di studi associati, siano essi
di avvocati, commercialisti o professionisti vari, si pud ben
prevedere la figura del DPO

Come garante della protezione di dati personali quali quelli
giudiziari/commerciali ecc.

Tale ipotesi viene ulteriormente suffragata dal fatto che lo stesso
Regolamento prevede la figura del DPO nel caso in cui vi sia un
controllo regolare e sistematico operato dai titolari del
trattamento: tale trattamento NON e assolutamente limitato
all'ambiente informatico.

Studio Dott.ssa Michela Turri
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Anche se non si prevede una nomina obbligatoria della figura del
DPO, e possibile la designazione su base volontaria.

Quali sono i vantaggi per le aziende, nel caso di

designazione volontaria del DPO?

» Maggiore rispetto della compliance aziendale attraverso
PIA e audit

> Maggiore competitivita aziendale

> Maggiore mediazione fra i principali stakeholders ( autorita di
controllo indipendenti, soggetti al trattamento di dati personali
e unita operative interne all’azienda )

Studio Dott.ssa Michela Turri
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REQUISITI ED ESPERIENZA DEL DPO

L’Art.37 (5) del Regolamento Privacy prevede che il DPO venga designato sulla base del livello
di esperienza, delle qualita Professionali in materia di protezione dei dati personali e I'abilita di
adempiere alle proprie funzioni.

Livello di esperienza:

Nonostante non vi siano criteri specifici, € bene che I'esperienza del DPO sia proporzionata alla
sensibilita, complessita e quantita di dati relativi al processo organizzativo in oggetto. Si sono
diffusi delle certificazioni volontarie da parte di vari enti certificatori che possono essere un
elemento di ausilio nella scelta del livello di esperienza del DPO.

Qualita professionali:

E" importante che i DPO abbiano esperienza in materia di legislazione nazionale ed Europea in
materia

di protezione dei dati personali. Il DPO dovrebbe anche essere a conoscenza dei processi
operativi

aziendali, cosi come i sistemi informatici e bisogni di sicurezza del titolare del trattamento.
Abilita di adempiere alle proprie funzioni:

Dovrebbe essere interpretata come facente capo a qualita personali e conoscenze, ma anche
alla

propria posizione nell'ambito dell'organizzazione. La sua principale funzione e quella di
rispettare e

far rispettare fedelmente il Regolamento privacy.
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. E A QUALI CONDIZIONI

>|l DPO puo essere condiviso (un gruppo imprenditoriale pu6 nominare un
unico RPD a condizione che quest'ultimo sia “facilmente raggiungibile da
ciascuno stabilimento” - € ammessa la designazione di un unico RPD per piu
autorita pubbliche o organismi pubblici, tenuto conto della loro struttura
organizzativa e dimensione.)

>I| responsabile della protezione dei dati € designato in funzione delle qualita
professionali e puo essere un dipendente del titolare o del responsabile del
trattamento oppure assolvere i suoi compiti in base di un contratto di servizi

»Il DPO pu0 essere sia una persona fisica che una persona giuridica. Per le
persona giuridica € necessario che ciascun soggetto appartenente alla persona
giuridica abbia tutti i requisiti previsti dal regolamento, si raccomanda in tale
caso di individuare all'interno del team DPO un solo soggetto che funga da
contatto principale e incaricato per ciascun cliente

»] dati del DPO sono pubblici (devono essere pubblicati e comunicati
all’autorita di controllo)

Studio Dott.ssa Michela Turri
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IL SISTEMA SANZIONATORIO
DEL GDPR
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SOMMARIO: LE SANZIONI

Il salto di qualita del regolamento rispetto alla direttiva

cosa cambia?

quali i nuovi importi

conclusioni

quali sono i criteri per applicare le sanzioni?
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LE SANZIONI

Il regolamento privacy europeo 2016/679 prevede un quadro sanzionatorio uniforme in
tutta I'lUnione Europea.

Le nuove disposizioni costituiscono un salto di qualita rispetto al precedente quadro
normativo in quanto sono finalizzate ad rafforzare ed armonizzare le sanzioni.

Le sanzioni amministrative devono essere effettive, proporzionate e dissuasive.
Le sanzioni possono essere inflitte sia a persone fisiche che giuridiche.

v. considerando 11 e 150 del regolamento

v. art. 83, primo comma e art. 84 del regolamento
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SALTO DI QUALITA

Il regolamento privacy europeo prevede nel complesso un inasprimento
sostanziale delle sanzioni che potranno avere importi anche di milioni di
euro o parametrati a percentuali del fatturato mondiale delle imprese e
un‘armonizzazione delle stesse.

Le sanzioni amministrative previste hanno una finalita sia di carattere
preventivo sia di carattere repressivo.
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SANZIONI AMMINISTRATIVE NEL
REGOLAMENTO EUROPEO

Gli Stati membri stabiliscono le norme relative alle altre sanzioni per le violazioni del
presente regolamento in particolare per le violazioni non soggette a sanzioni
amministrative pecuniarie a norma dell'articolo 83, e adottano tutti i provvedimenti
necessari per assicurarne |'applicazione.

Tali sanzioni devono essere effettive, proporzionate e dissuasive (art. 84).
Fino a 10 milioni o al 2% del fatturato mondiale (se superiore).

Fino a 20 milioni o al 4% del fatturato mondiale (se superiore).
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LE SANZIONI NELLA DIRETTIVA

La direttiva 95/46 prevedeva nel caso di violazioni un regime di sanzioni
amministrative, ma demandava ai singoli stati la relativa
regolamentazione sia sotto il profilo della natura sia sotto il profilo della
determinazione dei relativi importi.

Ogni Stato nazionale aveva pertanto nel caso di violazioni di dati, regole,
procedimenti e sanzioni amministrative diverse: il quadro era pertanto
frammentario e disomogeneo.
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SOMMARIO: LE SANZIONI
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conclusioni

Il salto di qualita del regolamento rispetto alla direttiva

quali sono i criteri per applicare le sanzioni?
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COSA CAMBIA?

L'entrata in vigore e l'applicazione del regolamento europeo sanciscono un
profondo cambiamento e segnale di discontinuita in materia in quanto
vengono definite:

> le condizioni generali per infliggere sanzioni amministrative pecuniarie e le
situazioni nelle quali scattano le sanzioni (v.art.83)
> i relativi importi delle sanzioni (v.art. 84)

Le sanzioni  costituiscono uno strumento importante per uniformare e
armonizzare la tutela dei dati personali nell'unione europea.

Studio Dott.ssa Michela Turri
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LA VISIONE ED IL CONTESTO DEL
REGOLAMENTO

Per assicurare un livello coerente di protezione delle persone fisiche in tutta I'Unione e
prevenire disparita che possono ostacolare la libera circolazione dei dati personali nel
mercato interno, € necessario un regolamento che garantisca certezza del diritto e
trasparenza agli operatori economici, comprese le micro, piccole e medie imprese, offra alle
persone fisiche in tutti gli Stati membri il medesimo livello di diritti azionabili e di obblighi e
responsabilita dei titolari del trattamento e dei responsabili del trattamento e assicuri un
monitoraggio coerente del trattamento dei dati personali, sanzioni equivalenti in tutti gli
Stati membri e una cooperazione efficace tra le autorita di controllo dei diversi Stati
membri. Per il buon funzionamento del mercato interno € necessario che la libera
circolazione dei dati personali all'interno dell'Unione non sia limitata né vietata per motivi
attinenti alla protezione delle persone fisiche con riguardo al trattamento dei dati personali.
(considerando 13).
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LE LINEE GUIDA IN MATERIA DI SANZIONI

Al fine di garantire la relativa armonizzazione delle regole e delle
relative sanzioni e al fine di evitare squilibri applicativi nei vari
stati nazionali viene previsto che il Comitato europeo per Ia
protezione dei dati personali elabori per le autorita di controllo
nazionali delle linee guida in materia di sanzioni amministrative
pecuniarie (art. 70, primo comma lett.k del regolamento).
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I CRITERI DELLE SANZIONI

“Per rafforzare il rispetto delle norme del presente regolamento, dovrebbero essere imposte sanzioni,
comprese sanzioni amministrative pecuniarie per violazione del regolamento, in aggiunta o
in sostituzione di misure appropriate imposte dall'autorita di controllo ai sensi del presente
regolamento. In caso di violazione minore o se la sanzione pecuniaria che dovrebbe essere imposta
costituisse un onere sproporzionato per una persona fisica, potrebbe essere rivolto un
ammonimento anziché imposta una sanzione pecuniaria. Si dovrebbe prestare tuttavia debita
attenzione alla natura, alla gravita e alla durata della violazione, al carattere doloso della violazione e
alle misure adottate per attenuare il danno subito, al grado di responsabilita o eventuali precedenti
violazioni pertinenti, alla maniera in cui I'autorita di controllo ha preso conoscenza della violazione, al
rispetto dei provvedimenti disposti nei confronti del titolare del trattamento o del responsabile del
trattamento, all'adesione a un codice di condotta e eventuali altri fattori aggravanti o attenuanti.
L'imposizione di sanzioni, comprese sanzioni amministrative pecuniarie dovrebbe essere
soggetta a garanzie procedurali appropriate in conformita dei principi generali del diritto
dell'Unione e della Carta, inclusi l'effettiva tutela giurisdizionale e il giusto processo”
(considerando 13).
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E LE SANZIONI PENALI?

“Gli Stati membri dovrebbero poter stabilire disposizioni relative a sanzioni
penali per violazioni del presente regolamento, comprese violazioni di
norme nazionali adottate in virtu ed entro i limiti del presente
regolamento. Tali sanzioni penali possono altresi autorizzare la sottrazione
dei profitti ottenuti attraverso violazioni del presente regolamento.
Tuttavia, l'imposizione di sanzioni penali per violazioni di tali norme
nazionali e di sanzioni amministrative non dovrebbe essere in contrasto
con il principio del ne bis in idem quale interpretato dalla
Corte di giustizia”. (considerando 149).
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I CRITERI

“Al fine di rafforzare e armonizzare le sanzioni amministrative applicabili per
violazione del presente regolamento, ogni autorita di controllo dovrebbe poter
imporre sanzioni amministrative pecuniarie il presente regolamento dovrebbe
specificare le violazioni, indicare il limite massimo e i criteri per prevedere la
relativa sanzione amministrativa pecuniaria, che dovrebbe essere stabilita
dall'autorita di controllo competente in ogni singolo caso, tenuto conto di tutte
le circostanze pertinenti della situazione specifica, in particolare della natura,
gravita e durata dell'infrazione e delle relative conseguenze, nonché delle
misure adottate per assicurare la conformita agli obblighi derivanti dal presente
regolamento e prevenire o attenuare le conseguenze della violazione”
(considerando 150).
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CRITERI - SANZIONI A IMPRESE E PERSONE
FISICHE

Se le sanzioni amministrative sono inflitte a imprese, le imprese dovrebbero essere
intese quali definite agli articoli 101 e 102 TFUE a tali fini. Se le sanzioni
amministrative sono inflitte a persone che non sono imprese, l'autorita di controllo
dovrebbe tenere conto del livello generale di reddito nello Stato membro
come pure della situazione economica della persona nel valutare I'importo
appropriato della _sanzione pecuniaria. Il meccanismo di coerenza pud essere
utilizzato anche per favorire un'applicazione coerente delle sanzioni amministrative
pecuniarie. Dovrebbe spettare agli Stati membri determinare se e in che misura le
autorita pubbliche debbano essere soggette a sanzioni amministrative pecuniarie.
Imporre una sanzione amministrativa pecuniaria o dare un avvertimento non incide
sull'applicazione di altri poteri delle autorita di controllo o di altre sanzioni a norma del
regolamento (considerando 150).
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LE NOVITA IN MATERIA DI SANZIONI

Il regolamento modifica profondamente il regime sanzionatorio attuale previsto dal Codice
in materia di protezione dei dati personali.

Il regolamento prevede l'alternativita fra le sanzioni amministrative pecuniarie
e le altre misure.

Tra le altre novita di rilievo rispetto al quadro attuale del Codice in materia di protezione

dei dati personali viene previsto che, nel caso di violazioni dei principi di base del
trattamento (v. art. 5, 6, 7 e 9 del regolamento) scatta, ai sensi dell’art. 83,

uinto paragrafo, lett.a) la sanzione amministrativa pecuniaria di secondo

livello di importo pari a 20 milioni di euro, o per le imprese fino al 4% del
fatturato mondiale totale annuo dell’esercizio precedente, se superiore.
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AMMONIMENTO/SANZIONI
AMMINISTRATIVA PECUNIARIA

Il Garante nei casi di violazioni del regolamento
puo procedere con un primo ammonimento e
successivamente con sanzione amministrativa
pecuniaria e tenere conto dei parametri.
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IMPIANTO SANZIONATORIO

Le sanzioni in esame sono previste, ai sensi dell’art. 82 del
regolamento, in aggiunta o in luogo alle misure adottate
dalle autorita nazionali di controllo previste dall'articolo 58,

paragrafo 2, lettere da a) a h) e j), o in luogo di tali
misure.

Art. 83, secondo comma
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POTERI CORRETTIVI (A)

Il sopra citato art. 58, paragrafo 2 prevede tra i poteri correttivi delle autorita garante:

a)rivolgere avvertimenti al titolare del trattamento o al responsabile del trattamento sul fatto che i
trattamenti previsti possono verosimilmente violare le disposizioni del presente regolamento;

b) rivolgere ammonimenti al titolare o al responsabile ove i trattamenti abbiano violato le
disposizioni del presente regolamento;

c)ingiungere al titolare del trattamento o al responsabile del trattamento di soddisfare le richieste
dell'interessato di esercitare i diritti loro derivanti dal presente regolamento;

d) ingiungere al titolare del trattamento o al responsabile del trattamento di conformare i
trattamenti alle disposizioni del presente regolamento, se del caso, in una determinata maniera ed
entro un determinato termine;

art. 58 del regolamento.
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POTERI CORRETTIVI (B)

e) ingiungere al titolare del trattamento di comunicare all'interessato una violazione dei dati
personali;

f) imporre una limitazione provvisoria o definitiva al trattamento, incluso il divieto di trattamento;

g) ordinare la rettifica, la cancellazione di dati personali o la limitazione del trattamento a norma
degli articoli 16, 17 e 18 e la notificazione di tali misure ai destinatari cui sono stati comunicati i
dati personali ai sensi dell'articolo 17, paragrafo 2, e dell'articolo 19;

h) revocare la certificazione o ingiungere all'organismo di certificazione di ritirare la certificazione
rilasciata a norma degli articoli 42 e 43, oppure ingiungere all'organismo di certificazione di non
rilasciare la certificazione se i requisiti per la certificazione non sono o non sono piu soddisfatti;

j) ordinare la sospensione dei flussi di dati verso un destinatario in un paese terzo o
un'organizzazione internazionale (art. 58);
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CRITERI SANZIONI AMMINISTRATIVE - 1

Sono introdotti 11 parametri nell’erogazione delle sanzioni (in luogo delle 4 previste oggi
dalla legge 689 del 1981)

Articolo 83 Condizioni generali per infliggere sanzioni amministrative pecuniarie

1. Ogni autorita di controllo provvede affinché le sanzioni amministrative pecuniarie inflitte ai
sensi del presente articolo in relazione alle violazioni del presente regolamento di cui ai
paragrafi 4, 5 e 6 siano in ogni singolo caso effettive, proporzionate e dissuasive.

2. Le sanzioni amministrative pecuniarie sono inflitte, in funzione delle circostanze di ogni
singolo caso, in aggiunta alle misure di cui all'articolo 58, paragrafo 2, lettere da a) a h) ej),
o in luogo di tali misure.
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CRITERI SANZIONI AMMINISTRATIVE - 2

Al momento di decidere se infliggere una sanzione amministrativa pecuniaria e di fissare
I'ammontare della stessa in ogni singolo caso si tiene debito conto dei sequenti elementi:

a) la natura, la gravita e la durata della violazione tenendo in considerazione la natura,
l'oggetto o a finalita del trattamento in questione nonché il numero di interessati lesi dal
danno e il livello del danno da essi subito;

b) il carattere doloso o colposo della violazione;
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CRITERI SANZIONI AMMINISTRATIVE -3

c) le misure adottate dal titolare del trattamento o dal responsabile del trattamento per attenuare il
danno subito dagli interessati;

d) il grado di responsabilita del titolare del trattamento o del responsabile del trattamento tenendo
conto delle misure tecniche e organizzative da essi messe in atto ai sensi degli articoli 25 (v. privacy by
design e privacy default) e 32 (sicurezza del trattamento);

e) eventuali precedenti violazioni pertinenti commesse dal titolare del trattamento o dal responsabile del
trattamento;

f) il grado di cooperazione con l'autorita di controllo al fine di porre rimedio alla violazione e attenuarne

i possibili effetti negativi;

( N.B. — il ruolo del DPO saro fondamentale come agevolatore)
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CRITERI SANZIONI AMMINISTRATIVE — 4

g) le categorie di dati personali interessate dalla violazione; (es. dati dei minori, pazienti);

h) la maniera in cui l'autorita di controllo ha preso conoscenza della violazione, in particolare se e
in che misura il titolare del trattamento o il responsabile del trattamento ha notificato la
violazione;

i) qualora siano stati precedentemente disposti provvedimenti di cui all'articolo 58, paragrafo 2,
nei confronti del titolare del trattamento o del responsabile del trattamento in questione
relativamente allo stesso oggetto, il rispetto di tali provvedimenti;

j) l'adesione ai codici di condotta approvati ai sensi dell'articolo 40 o ai meccanismi di
certificazione approvati ai sensi dell'articolo 42; e

k) eventuali altri fattori aggravanti o attenuanti applicabili alle circostanze del caso, ad esempio i
benefici finanziari conseguiti o le perdite evitate, direttamente o indirettamente, quale
conseguenza della violazione.
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INASPRIMENTO DELLIEAS)ANZIONI: 10 MILIONI

4. Le sanzioni possono ammontare fino a 10 000 000 EUR, o per le imprese, fino al
2 % del fatturato mondiale totale annuo dell'esercizio precedente, se superiore nel
caso di violazione delle seguenti disposizioni:

a) gli obblighi del titolare del trattamento e del responsabile del trattamento a
norma degli articoli 8, 11, da 25 a 39, 42 e 43 che ricomprendono:

> in particolare art. 8 (Condizioni applicabili al consenso dei minori in relazione ai servizi
della societa dell'informazione)

> art. 11 (trattamenti senza identificazione dell’interessato), violazione dei principi privacy
by design, privacy by default, ex art. 25, accordo interno per determinare responsabilita
fra contitolari del trattamento ex art. 26, nomina dei rappresentanti di titolari del
trattamento o dei responsabili non stabiliti nelllUE e relativi compiti ex art. 27(art. 83,
quarto comma)
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INASPRIMENTO DELL%BS)ANZIONI: 10 MILIONI

> requisiti, compiti e responsabilita del responsabile del trattamento ex art. 28

> tenuta del registro delle attivita del trattamento ex art. 30;
cooperazione del titolare e del responsabile con l'autorita di controllo (ex art. 31),
I'adozione di misure di sicurezza adeguate ex art. 32

> notifica all’ Autorita di controllo di una violazione di dati personali (ex art. 33),
comunicazione all'interessato di una violazione di dati personali ex art. 34;
valutazione di impatto privacy (art. 35) e consultazione preventiva, (art. 36) (art.
83, quarto comma)
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INASPRIMENTO DELLIECS)ANZIONI: 10 MILIONI

»designazione del Responsabile della protezione dei dati
personali (DPO v. art. 37)

»posizione del Responsabile della protezione dei dati personali
(DPO ex art. 38)

»compiti del responsabile della protezione dei dati personali
(DPO ex art. 39)
(art. 83, quarto comma)
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INASPRIMENTO DELLE SANZIONI: 10
MILIONI (D)

b) gli obblighi dell'organismo di certificazione a norma degli articoli 42 e 43
c) gli obblighi dell'organismo di controllo a norma dell'articolo 41, paragrafo 4

(art. 83, quarto comma del regolamento europeo)
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INASPRIMENTO DELLE SANZIONI: 20
MILIONI (A)

Le sanzioni possono ammontare fino a 20 milioni di euro o per le imprese, fino al 4%
del fatturato mondiale annuo dell’anno precedente

5. In conformita del paragrafo 2, la violazione delle disposizioni seguenti & soggetta a sanzioni
amministrative pecuniarie fino a 20 000 000 EUR, o per le imprese, fino al 4 % del fatturato
mondiale totale annuo dell'esercizio precedente, se superiore:

a) i principi di base del trattamento, comprese le condizioni relative al consenso, a norma
degli articoli 5,6, 7e 9

b) i diritti degli interessati a norma degli articoli da 12 a 22; (art. 83, quinto comma)
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INASPRIMENTO DELL%BS)ANZIONI: 20 MILIONI

c) i trasferimenti di dati personali a un destinatario in un paese terzo o
un'organizzazione internazionale a norma degli articoli da 44 a 49

d) qualsiasi obbligo ai sensi delle legislazioni degli Stati membri adottate a norma del capo IX;
(rapporti di lavoro, ricerca, titolari soggetti a segreto professionale)

e) l'inosservanza di un ordine, di una limitazione provvisoria o definitiva di
trattamento o di un ordine di sospensione dei flussi di dati dell'autorita di controllo
ai sensi dell'articolo 58, paragrafo 2, o il hegato accesso in violazione dell'articolo 58, paragrafo

(art. 83, quinto comma).
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INASPRIMENTO DELL%CS)ANZIONI: 20 MILIONI

6. In conformita del paragrafo 2 dell’art. 83, I'inosservanza di un ordine da
parte dell'autorita di controllo di cui all'articolo 58, paragrafo 2, € soggetta
a sanzioni amministrative pecuniarie fino a 20 000 000 EUR, o per le
imprese, fino al 4 % del fatturato mondiale totale annuo

dell'esercizio precedente, se superiore.

(art. 83, sesto comma)
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COSA SUCCEDE NEL CASO DI CUMULO DELLE
SANZIONI?

Se, in relazione allo stesso trattamento o a trattamenti collegati, un
titolare del trattamento o un responsabile del trattamento viola, con
dolo o colpa, varie disposizioni del presente regolamento, l'importo
totale della sanzione ammini strativa pecuniaria non supera
l'importo  specificato per la  violazione piu grave.

Art. 83, terzo comma
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RICORSO CONTRO LE SANZIONI?

8. Il regolamento prevede anche la possibilita di ricorrere contro i
provvedimenti sanzionatori.

“L'esercizio da parte dell'autorita di controllo dei poteri attribuitile dal
presente articolo € soggetto a garanzie procedurali adeguate in conformita
del diritto dell'Unione e degli Stati membri, inclusi il ricorso giurisdizionale
effettivo e il giusto processo”.

(art. 83, ottavo comma)

e SN Studio Dott.ssa Michela Turri
DOTTORI COMMERCIALISTI E DEGLI
@ ESPERTI CONTABILI 52 FONDAZIONE
by COMMERCIALISTI

M 1 L A N o ODCECJdiMILANO



IL REGISTRO DELLE SANZIONI

L'autorita tiene registri interni delle violazioni del presente
regolamento e delle misure adottate in conformita
dell'articolo 58, paragrafo 2.

Articolo 57 Compiti
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SANZIONI NEL CODICE PRIVACY ATTUALE

Le principali sanzioni riguardano:

> |I'omessa o inidonea informativa (art. 161)

> il trattamento illecito amministrativo (art. 162, comma 2-bis)

> la mancata adozione delle misure minime di sicurezza (art. 162, comma 2 bis)
> l'inosservanza di un provvedimento del Garante (art. 162, comma 2-ter)

Altre sanzioni possono scattare in caso di:

» mancata presentazione della notificazione al Garante (art. 163)

> mancato riscontro alle richieste dell'Autorita (art. 164)

> violazione delle disposizioni sul Registro pubblico delle opposizioni (art. 162, comma 2-
quater)
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RIEPILOGO SANZIONI REGOLAMENTO

Il regolamento prevede un inasprimento delle sanzioni al fine di adottare
soluzioni di uniformita nei vari paesi dell'Unione Europea e nell’ ottica di
prevenzione e repressione delle violazioni in materia di protezione dei dati
personali.

Viene prevista, a differenza del codice della privacy, come sanzione
amministrativa anche la violazione dei principi del regolamento europeo (v. i
principi di base del trattamento, comprese le condizioni relative al consenso v.
artt. 5, 6, 7 e 9).

Nel codice privacy era prevista la sanzione dell'inutilizzabilita dei dati.
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CONCLUSIONI

Le sanzioni amministrative pecuniarie presentano importi rilevanti:

-viene stabilito solo I'importo massimo ma non il minimo (v. massimo 10 milioni
0 20 milioni):

-le autorita nazionali di controllo dispongono di ampia discrezionalita e
flessibilita per decidere e determinare, caso per caso, con particolare
riguardo alle piccole e medie imprese, gli importi delle sanzioni

-le sanzioni che comunque devono essere effettive, proporzionate e dissuasive
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SANZIONI PENALI? SOLO A LIVELLO
NAZIONALE

Gli Stati membri dovrebbero poter stabilire disposizioni relative a
sanzioni penali per violazioni del presente regolamento, comprese
violazioni di norme nazionali adottate in virtu ed entro i limiti del
presente regolamento. Tali sanzioni penali possono altresi
autorizzare la sottrazione dei profitti ottenuti attraverso violazioni
del presente regolamento.
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AZIONI

Occorre informare e sensibilizzare i livelli apicali delle
aziende e delle pubbliche amministrazioni del salto di qualita delle
sanzioni con particolare attenzione per il profilo di inasprimento e
del relativo impatto applicativo.

Pianificare a riguardo un piano formativo aggiornato e diffuso in
tutta l'organizzazione.
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