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La Primavera del Non Profit
Buone pratiche degli enti non profit — Tutela dei dati personali
alla luce del Regolamento Europeo

Le coperture assicurative

che tutelano
dai rischi informatici

Niccolo Magnani
Marsh S.p.A. ®& MARSH
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ATTACCHI CYBER: UNA MINACCIA GLOBALE
Overwiew

“Ci sono solo due tipi di
aziende: quelle che sono
state attaccate e quelle che
devono ancora esserlo.”

Robert Mueller - ex Direttore
FBI

+1166%

Nel 2016 vs 2015
attacchi phishing/social
engineering

L’uomo € I’anello debole della
catena della sicurezza
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1.08M€E

Costo medio degli incidenti
Cyber per azienda italiana
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ATTACCHI CYBER: ™ MARSH
Social Engineering

Che cosae?
Lo studio del comportamento individuale di una persona al
fine di carpire informazioni utili

Caso recente —

Settembre 2017

Un dirigente di una organizzazione ha effettuato diversi
bonifici a favore di un hacker per un valore di circa 500.000
€ che fingendosi il Direttore Generale ¢ riuscito a convincere
il dirigente tramite

TESTO MAIL INIZIALE

«Caro XXX, dobbiamo versare dal conto corrente di
Bruxelles 170mila euro per un progetto preparato da
YYY. Provvedi tu, il presidente ZZZ é d’accordo. Non mi
telefonare perché sono in giro con il presidente,
scrivimi»
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ATTACCHI CYBER: ™ MARSH
Ransomware

Che cosa e ?

Un ransomware € un tipo di malware che limita I'accesso del
dispositivo che infetta, richiedendo un riscatto (ransom) da
pagare per rimuovere la limitazione.

Caso recente — Wannacry

Maggio 2017

Il 12 Maggio 2017, si e scatenato il piu grande attacco
informatico basato su ransomware a livello globale.
WannaCry sfrutta una vulnerabilita di SMB tramite un exploit
chiamato EternalBlue, sviluppato dalla National Security
Agency statunitense per attaccare sistemi informatici basati
sul sistema operativo Microsoft Windows.

L'attacco ha colpito circa duecentotrentamila computer in
150 paesi partendo dalla Gran Bretagna dove € riuscito a
mandare in tilt i sistemi di molte strutture ospedaliere
nazionali causando danni di centinaia di milioni di €.

Una delle aziende piu colpite la Maersk, azienda di trasporto
navale ha perso tra i 200-300 milioni.
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ATTACCHI CYBER: ®& MARSH

Il dato personale: oro dell’era digitale

1 Miliardo

Persone che hanno subito un furto di

dati personali nel 2017
Rapporto CLUSIT 2018

“Il business dei dati personali e soprattutto di quelli sensibili
nel mercato nero ha superato di gran lunga quello delle carte di

credito”
Trend Micro
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ATTACCHI CYBER:
Dimensione del fenomeno

™ MARSH

Finanza

Farmaceutica

Consumer
Industria

Servizi
Tecnologia
Comunicazione
Trasporti

Media

Retail

Turismo

Settore pubblico

€ €1.000.000  €2.000.000  €3.000.000
Costo medio annuo del cyber crime per industry (€M)

Costo medio
degli incidenti
Cyber per
azienda italiana
70% di aumento
in 3 anni

€1,39M

2012 2015

Fonte: elaborazione HPE su dati Ponemon
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RISCHIO CYBER:
Quali sono le minacce

Esterne
6 Cybercrime, HaaS, Terrorismo...

Evoluzione Tecnologica

O Big Data, lot, Cloud, Fintech...

Interne
Dipendenti infedeli / disattenti

Regolamentazione

™ MARSH

A A GDPR (Regolamento Europeo trattamento dei dati personali)
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RISCHIO CYBER: ®& MARSH
Quadro normativo

GDPR Regolamento Europeo trattamento dei dati personali , 2016/679

v Entrata in vigore il 24 Maggio 2016, si applichera a tutti i Paesi UE :
v Armonizzazione a livello europeo dei sistemi normativi nazionali sulla protezione dei dati
personali;
v Implementazione di misure di sicurezza adeguate;
v"Obbligo di notifica per tutti i titolari del trattamento in caso di violazione dei dati personali sia
all’organo di controllo che ai soggetti interessati;
v'Sanzioni fino a € 20 mIn o 4% del fatturato globale annuo

Obbligo di Notifica a: .
72.. —— 33
: a¥a
Violazione dei Dopo lascoperta Autorita protezione dati
dati dellaviolazione personali e titolare del
trattamento

Contenuti Notifica

Nome del . . . .
Natura della Categoriedatie responsabile del Probabili Aumento costi per le organizzazioni
violazione n® diinteressati Trattamento dei Conseguenze
dati
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RISCHIO CYBER: ™ MARSH
Confidenzialita — Integrita — Disponibilita

ATTACCO MALEVOLO “ EVENTO ACCIDENTALE

SISTEMA INFORMATICO
interno e/o in outsourcing

CONFIDENZIALITA INTEGRITA DISPONIBILITA
. H . PN T Spese per . . .
reputazione e brand  Interruzione Perdita produttivita Adeguamenti di . Perdita ricavi
P dell’attivita P compliance supporto tecnico
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CYBER RISK: ™ MARSH
La gestione del rischio

IDENTIFY
ASSESS 4L ANALYZE

RISK ¥
MANAGEMENT

7 0 W

TRASNFER 'y
e

REDUCE CONTROL

43
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RISCHIO CYBER: ®& MARSH
Rischio Informatico e Assicurazioni

Fine anni '70 I Anni 90 I 1998 I Anni 2000

Nel 2000 alcuni
hacker on-line
«spengonox» i siti di
Amazon, eBay,
CNN e altri grandi

software corporazioni
Prime polizze commercializzano Prima polizza anti- DANNI STIMATI:
specializzate contro coperture hacker $1,2 miliardi
i crimini informatici attraverso

accordi
commerciali con le
assicurazioni

L’interesse nella
polizza cresc

I

I

I

I
o
Le compagnie di |
I

I

I

I

|
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POLIZZA CYBER: ™ MARSH
Rami assicurativi a confronto

Le polizze Property non coprono i dati perché non sono beni tangibili. Possono essere
coperti i soli costi di ricostruzione dei dati

Le polizze RCTO tutelano principalmente le conseguenze derivanti da danni materiali a
cose e/o persone

Le polizze RC Professionale si riferiscono a prestazione o mancata prestazione di servizi
1 @ ) professionali verso terzi ed al fatto che, perché ci sia un sinistro, deve essere stato
gl 10 compiuto un atto di negligenza

Le polizze D&O coprono esclusivamente persone fisiche (amministratori, dirigenti e
sindaci)

Le polizze cyber coprono

la perdita, distruzione e divulgazione non autorizzata di informazioni/dati sensibili e
personali archiviati, nonché lI'interruzione e la compromissione del sistema

informatico.
Tali eventi possono causare danni alla societa che a terzi
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CYBER RISK

GESTIONE DELLA CRISI

Assistenza/
Crisis Management

Spese per la gestione di un evento:

Consulenti informatici

» Assistenza Legale

« Consulente in Pubbliche Relazioni
» Spese di notifica

* Costi di difesa
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CYBER RISK
POLIZZA

Danni a terzi

™ MARSH

Danni alla societa

NETWORK BUSINESS INTERRUPTION

Interruzione o sospensione di computer e sistemi che producano:
* Mancato guadagno
* Spese extra per mitigare un mancato guadagno

SICUREZZA DELLA RETE

Responsabilita verso terzi come risultato di:

Distruzione di dati elettronici di terzi
Coinvolgimento inconsapevole del proprio network in attacchi Denial-of-Service

COMPUTER CRIME

» Sottrazione di fondi come diretta conseguenza di un hacking da parte di un

terzo che si traduca in istruzioni elettroniche fraudolente

PRIVACY

RIPRISTINO DEI DATI

Corruzione, distruzione di dati o programmi incorrono in:

+ Sostituzione, ripristino o costi di correzione

+ Costi per determinare laddove dati e programmi possono essere
rimpiazzati

Responsabilita verso terzi come risultato di:

Divulgazione non autorizzata di informazioni strettamente personali, incluse
carte di credito

Divulgazione non autorizzata di informazioni di societa terze

Difesa contro azioni regolamentari

MULTIMEDIA

Responsabilita derivante da Attivita Multimediali Digitali, risultante in:

CYBER EXTORSIONE

Costi di consulenza sostenute da un esperto IT e i danni da estorsione

Violazione della Proprieta Intellettuale

Invasione della privacy

Diffamazione

Pubblicazione negligente o rappresentazione ingannevole
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Polizza Cyber
Esempi di sinistri




POLIZZA CYBER

Esempi di sinistri ™ MARSH

Dipendente infedele — compromissione di Asset tecnologico

Descrizione dell’evento:

Una societa manifatturiera ha affittato una fotocopiatrice per un periodo di due anni. La macchina
ha immagazzinato numerose informazioni sensibili della societa, clienti e dipendenti.

Prima che la macchina venisse restituita alla compagnia concedente, un dipendente della societa ha
acceduto ai dati contenuti nella macchina per scopi infausti.

Danni:

Spese di computer forensic

Consulenza legale

Risarcimento a favore di terzi

Garanzie attivate:

Gestione della crisi
Perdita di dati
Violazione degli obblighi di riservatezza
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POLIZZA CYBER

Esempi di sinistri ™ MARSH

Furto di Laptop

Descrizione dell’evento:

Il laptop di un dirigente é stato trafugato da un’auto aziendale. Il laptop conteneva informazioni
sensibili di clienti e dipendenti. Nonostante i file fossero criptati, il livello generale di
protezione e robustezza delle password era debole e il PIN di accesso alle informazioni
criptate é stato compromesso.

Danni:

Spese per computer forensic
Spese legali

Garanzie attivate:

Gestione della crisi
Responsabilita derivante da violazione degli obblighi di riservatezza
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POLIZZA CYBER

Esempi di sinistri ™ MARSH

Ransomware (Cryptolocker)

Descrizione dell’evento:

Hacker infettano un computer dell’assicurato con un ransomware, il quale cripta determinati file contenuti nei
sistemi dell’assicurato.

Viene quindi richiesto il pagamento di un riscatto per la decriptazione dei file. L’assicurato si rende quindi
conto che i file criptati contenevano dati personali sensibili dei clienti.

L’assicurazione ha messo a disposizione dell’assicurato consulenti informatici e legali per la gestione della
crisi e delle conseguenze derivanti dalla responsabilita del gestire dati personali sensibili di terzi.

Danni:
Costi per consulenti informatici
Spese per computer forensic

Spese legali

Garanzie attivate:

Gestione della crisi
Responsabilita derivante da violazione degli obblighi di riservatezza
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POLIZZA CYBER

Esempi di sinistri ™ MARSH

Phishing
Descrizione dell’evento:

Un dipendente di un un’azienda manifatturiera ha ignorato le policy aziendali in materia di
sicurezza e ha aperto un file, apparentemente innocuo, allegato ad una mail. 1l giorno
successivo il sistema informatico utilizzato per processare gli ordini e i pagamenti manifesta
malfunzionamenti impedendo il regolare svolgimento dell’attivita.

Danni:

Investigazione di computer forensic
Ripristino dei sistemi

Aumento dei costi di lavoro

Fermo dell’attivita

Garanzie attivate:

Perdita di dati
Interruzione dell’attivita
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POLIZZA CYBER

Esempi di sinistri ™ MARSH

Diffamazione

Descrizione dell’evento:

Un dipendente di una societa di Consulenza aziendale circolarizza internamente una mail
contenente un commento negativo su un service provider del quale si avvalgono; tale mail
viene circolarizzata all’esterno e viene recapitata anche al predetto service provider che valuta
la possibilita di intentare una causa per diffamazione

Danni:

Spese legali di difesa

Risarcimento a favore di terzi

Consulenza per pubbliche relazioni

Garanzie attivate:

Multimedia
Gestione della crisi
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POLIZZA CYBER

Esempi di sinistri ™ MARSH

Divulgazione di dati personali

Descrizione dell’evento:

Un recruiter ingaggiato da una societa di Assistenza Sanitaria accidentalmente allegava un file
non pertinente ad una serie di e mail inviate a quattro potenziali candidati; tale file conteneva
dati personali relativi a 43.000 precedenti impiegati della predetta Societa relativi a nominativi,
indirizzi e documenti di identita

Danni:

Costi di notifica

Spese legali di difesa

Risarcimento a favore di terzi

Garanzie attivate:

Violazione degli obblighi di riservatezza
Gestione della crisi
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