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Privacy e Sicurezza

Qual e la differenza?

Il dato! Privacy = Dati personali
Privacy: Uso dei dati personali
Personali: Collegabili a una specifica persona

Sicurezza: Protezione delle informazioni da
accessi illeciti e perdite

Proteggere i file di un prodotto aziendale non
e privacy, riguarda solo la sicurezza
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- Come scambiare informazioni
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~ in modo sicuro?
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Sistemi per scambiarsi informazioni

« Posta elettronica
« WhatsApp

« SMS

» Telegram

https://telegram.org/faq/it#d-in-cosa-si-distinguono-le-chat-segrete

° Slg nal https://signal.org




Messaggio sicuro

- Contenuto: Il contenuto determina il grado di
riservatezza del messaggio

- Archiviazione: Dove e come viene memorizzato?
« Trasmissione: Come viene trasmesso e consegnhato?

- Propagazione: Ho controllo sulla diffusione del
contenuto e dei i miei riferimenti?

- Durata: Per quanto tempo e leggibile?

- Intercettabile: Se viene intercettato e un
problema?
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Telegram chat segrete

Tutti i messaggi nelle chat segrete utilizzano la crittografia end-to-end. Questo
significa che solo tu e chi riceve i messaggi li potete leggere — nessuno puo
decifrarli o intercettarli, inclusi noi di Telegram (piu info qui). I messaggi delle
chat segrete non possono essere inoltrati. Inoltre quando elimini dei
messaggi nella conversazione, viene ordinato all'app di eliminarli anche
dall’altra parte.

Puoi ordinare ai tuoi messaggi, foto, video e file di autodistruggersi in un lasso
di tempo preimpostato dopo che sono stati letti o aperti dal destinatario. I
messaggio scomparira sia dal tuo telefono che dal suo.

Tutte le chat segrete su Telegram sono specifiche del dispositivo e non fanno
parte del cloud di Telegram. Questo significa che puoi accedere ai messaggi
della chat segreta solo dal dispositivo di origine. Sono al sicuro fino a
quando il dispositivo e al sicuro nelle tue tasche.
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https://telegram.org/faq/it#d-telegram-pu-proteggermi-contro-qualunque-cosa
https://telegram.org/faq/it#d-come-funzionano-i-messaggi-che-si-autodistruggono

Tenere tutto al minimo

 Nei casi critici valutare se e possibile
« Spezzare le informazioni
» Non dare contesto

« Non per comunicare bene
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Impersonated User

From: joe_CEO@yourcompany.com | impersonated Domain

TO: XYZ user Targeted User
Subject Line: Request Simple Subject Line

| need you to process a wire transfer today. Please confirm so that
| can forward you the instructions. Urgent Request

Regards
Joe CEO
Chief Executive Officer Social Engineering

No Attachment or Link
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Clear text emails and messages Clear text emails

stored on relay servers and messages
- transferred
Clear text emails
and messages between ISPs

Government
Ac0ass

Mail
Server #1

The Intemet

Local Internet Service Provider #1

Local Intemet Service Provider #2

®
p Mail . x
overnmen:
Government Sewer #2 o Government of
Acoass Country A has an

easy access {0
the e-mails
exchanged in the
country

Government
of Country A

Conventional
~e-mail
Distribution
Model
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CheckTLS Confidence Factor for "odcec.mi.it": 100

MX Server Pref| Answer _- From

CheckTLS Confidence Factor for "virgilio.it": 0

S S T Y

Scan down DETAIL output below for info on errors and warnings.

MX Server Pref | Answer | Connect E

CheckTLS C

m-—
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Cosa significa cifrare

Paoclo Ferronl

Via Tulipani, 12
Milano
Tel 02 4545 &7¢€7
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Cifrare con chiavi

=

5%

0111 0110 1101 1100
v
118
0101 0101
Messaggio Chiave Messaggio
in chiaro cifrato
°°”°§s‘§.§'.2‘f“.‘z.=:§h‘¥51i1 ““““““ " e A
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XOR

0111 0110
0101 0101
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Vantaggi della chiave asimmetrica

@
o .
° [ 4
Distribuisco liberamente, € pubblica w ﬁ

# o Il

La proteggo a ogni costo, € privata (e segreta, sono io)
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Indirizzo Bitcoin

This Is Your Bitcoin Address
1XKp7DsovCSS7RstXwkpNqgFsjfwmaYLvX
Share this with anyone and they can send you payments

e Frima digitale (hash)
e Identita
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Hash

Il responsabile della protezione dei dati personali (anche conosciuto con la dizione in
lingua inglese data protection officer — DPQO) & una figura prevista dall'art. 37 del
Regolamento (UE) 2016/679. Si tratta di un soggetto designato dal titolare o dal
responsabile del trattamento per assolvere a funzioni di supporto e controllo,
consultive, formative e informative relativamente all'applicazione del Regolamento
medesimo. Coopera con I'Autorita (e proprio per questo, il suo nominativo va
comunicato al Garante; v. fag 6) e costituisce il punto di contatto, anche rispetto agli
interessati, per le questioni connesse al trattamento dei dati personali (artt. 38 e 39

del Regolamento).

5010f63cc2516363172bb86334caed51

Il responsabile della protezione dei dati personali (anche conosciuto con la dizione in
lingua inglese data protection officer — DPO) & una figura prevista dall'art. 37 del
Regolamento (UE) 2016/679 . Si tratta di un soggetto designato dal titolare o dal
responsabile del trattam per assolvere a funzioni di supporto e controllo,
consultive, formative e yglormative relativamente all'applicazione del Regolamento
medesimo. Coopera I'Autorita (e proprio per questo, il suo nominativo va
comunicato al Garante; v. fag 6) e costituisce il punto di contatto, anche rispetto agli
interessati, per le questioni connesse al trattamento dei dati personali (artt. 38 e 39

del Regolamento).

9b07ddeb9ebe35cfcl0aBaa2adb73ac1e
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Strumenti utili
« WinGPG, cifrare e decifrare file
« Keepass, gestire le password

« VeraCrypt, volumi cifrati
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WinGPG - Kleopatra

"™ Klecpatra — O >
File View Certificates Tools Settings Window Help
Sign/Encrypt... Decypt/Verify... Import... Ewport... Certify... LookuponServer... Notepad
|5earch...{.ﬁ.lt+Qn- All Certificates "'| | LK |
| i ] Al Certificates  Trusted Certificates  Other Certificates [ﬁ |
Name E-Mail User-IDs Valid From Valid Until D
Tomr i@eventitelematici.com not certified 27/02/2018 27/02/2020 Open
Stefar ventitelematici.com not certified 23/06/2017 Open
Sara ¢ ntitelematici.com not certified 28/02/2018 28/02/2025 Open
Ricca y@eventitelematici.com not certified 27/02/2018 Open
Paclo -entitelematici.com certified 21/06/2017 Open
Lucio rentitelematici.com not certified 21/06/2017 Open
Loren ntitelematici.com not certified 25/07/207 Open
Datal linicov certified 07/08/2017 Open
Data com not certified 22/06/2017 Open
< >
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WinGPG selezione dei file

https://www.gpg4win.org/thanks-for-download.html

(e [T [T e - —

Organize Mew Open Select
HD3TE (E:) + _ Parking » Test v | 0 Search Test
Mame Date modified Type Size
ET_GPG.docx 17/11/2017 1809 Microsoft Word D... 209 KB
‘& Locandina 7-Zip y p1817:06  NuancePowerPD.. 334 KB
test.docx L 018 12:58 Microsoft Word D... 21 KB
[ Edit with Notepad++
Sign and encrypt
Y More GpgEX options > Decrypt
Fo Scanforviruses Verify
Decrypt and verify
1= Share
Encrypt
#  FileMenu Tools b ]
Sign
Send to > Sign and encrypt
9{:, Gt Import keys
[E Copy Create checksums
Verify checksurns
| Create shortcut
& Delete Help on GpgEX
IEII Rename About GpgEX
[ T W, I
DOTTORI S;MDM|ENRE|:LE|QT| E DEGLI l‘s b‘t
@ ESPERTI CONTABILI FONDAZIONE
= 19 COMMERCIALISTI

M I L A N o ODCECJdiMILANO


https://www.gpg4win.org/thanks-for-download.html

WinGPG selezione dei destinatari

™ Sign/Encrypt Files - Kleopatra 7 >

Sign / Encrypt Files

Prove authenticity {sign)

Sign as: | Paolo Ferroni <paolo. ferroni@eventitelematici.com = (certified, created: 21/06/2017) - |
Encrypt
Encrypt for me: | Paolo Ferroni <paclo. ferroni@eventitelematici.com > (certified, created: 21/06/2017) w7 |

Encrypt for others: | @) Riccardo Bertolotto <riccardo.bertolotto @eventitelematic.com= (nat certified, OpenPGP, created: 27/02/z € |

| 7 Pleasze enter a name or email address. .. |

[ ] Encrypt with password. Anyone you share the password with can read the data.
Output

Encrypt J Sign each file separately.

|E:I_Parkingﬂ'est ﬂ'

|Sign,-‘Er1::rypt| | Annulla |
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WinGPG passphrase

| Sign/Encrypt Files - Kleopatra

Results
Status and progress of the crypto operations is shown here,

OpenPiEP: Locandin=—258 A0 20 [Bnanb] ndf

3 pinentry-gt — x

Please enter the passphrase to unlock the OpenPGP secret key:
- r w el
Q . :
{ |
Fassphrase: | |
[ o< ]| cancel |
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WinGPG completamento cifratura

™ Sign/Encrypt Files - Kleopatra ? ot

Results
Status and progress of the crypto operations is shown here,

OpenPGP: All operations completed.

Locandina 28 MARZO [PnonP].pdf — Locandina 28 MARZO [PnonP].pdf.gpg: Signing and encryption succeeded.

ET_GPG.doox — ET_GPG.docx.gpg: Sign Organize Open

HD3TE (E:) » _ Parking * Test w | 0 Search Test

N Marme B Date modified Type Siz]
ET_GPG.docx 171172017 18:09 Microsoft Word D...
B ET_GPG.docxgpg 25/03/2018 1312 OpenPGP Binary F...
,,% Locandina 28 MARZO [PnonP].pdf 21/03/2018 1706 Muance Power PD...
£ Locandina 28 MARZO [PnonP].pdf.gpg 25/03/2018 1312 OpenPGP Binary F...
test.docx 25/03/2018 12:58 Microsoft Word D...
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Keepass, Windows, i0S, Android,...

I@I Open Database -

Questa app & disponibile solo sull’App Store pe

‘i-,.\.. Enter Master Key

% EADrive

MiniKeePass

Flush Software, LLC Master Password: |-------------------------------” | (T |
% % % ¥r 7r 56 valutazioni |:| Key File: ||:N,3n&} ~...-| | ﬁ |
Gratis

[ ] Windows User Account

Help ok || Cancel

Keepass2Android Password
Safe

Philipp Crocoll (Croco Apps) Strumenti ok kkok 19265 &
g Peci3

© Lapp & compatibile con tutti i tuoi dispositivi.

Aggiungi a lista desideri Installa
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Keepass, new entry

Create a new entry.
L.'J- E? E Entry  Advanced Propeties Auto-Type History
8 #
\? / Title: |Eanca Personale | lcon: | &2 URL Ne
B 1 Username: |F‘ri'v.ra::§,'1234 |
S https
B e Password: |ygﬂtxvgp.mjz&fmwu | ses https
@M Repest & http:;
& ¢ 8 hittpes
Quaty: [ 109t .
= s — 20 et
P
v S Banl URL: |https:ffwww.lamial:nanca.'rt e
.; b Motes: Cambiata password il 20.02.18] https
ﬁf’ F https
LR
x
St https
wr b WWich WA v
£ >
Expires:  [26/02/2018 00:00:00 B~ | (]
0 of 15 selecte
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VeraCrypt

LS

Volumes  Systern  Favorites  Tools  Settings Help Homepage

Drive  Wolume Size  Encryption Algorithm Type 2
:|J:
= Kz
:||_:
et | Qe
=i P: Enter password for MMAE
| ()
=i Password: | | | | oK
= 5
=T PKCS-3PRF: | Autodetection ~ | []TrueCrypt Mode Cancel
=i L
= V- [ Juse PIM
[ ] cache passwords and keyfiles in memory
[ Display password
Create Volume [ Juse keyfiles Keyfiles. .. Mount Options...

Yolume [
\ 2 M:E v Select File. .
Weralr .
erarpt Mever save history Volume Toals... Select Device. ..
Mount Auto-Mount Devices Dismmount All

=
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VeraCrypt

o VeraCrypt — >
Volumes  Systern  Favorites  Tools  Settings  Help Homepage

Drive  Volume Size  Encryption Algorithm Type &

Drive Tools

re Wiew Manage

=0 2 Move to X Delete ~ = ﬂ BH
= P _T_'|,

_m e Copy to Fename Mew Properties Select

=0 d| o folder

R Organize Mew Open
| T2 This ... * Local Disk ... v Q) Search Local Disk (P:) j

C Mam Date modified |

31/01/2011 17:41

ri

£
(
Create Volume Volume Properties. .. Wipe Cache ¢
Volume F

\ VY, @ A Select File...

Weralrypt

27/01/2011 14:08

[~ Never save history Vaolume Toals. .. Select Device... 08/01/2013 12:44

— — - -
[=]
[==]

[«

Dismount Auto-Mount Devices Dismount Al Exit

[
P
[

== ETCOMMON (N:)
= Local Disk (P:)

RN T R Y A s
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Wipe, Office 365

Office 365

Buon pomeriggio
/O Cerca nei documenti online
App
ﬂ*’l Outlook
m PowerPoint

m Word
E] OneMote E.,i' SharePoint

D_,[T_] Flow

ﬁ OneDrive

= Yammer B‘ Dynamics 365

— .
:iii| Calendario

Esplora tutte le tue app

Documenti
Recenti Aggiunto in alto  Condivisicon me  Individua
ORDINE DEI
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Installa le app di Office -~

Excel
Erl Teams

ﬁd Amministrazione

T Carica e apri Nuovo

i
[
i
L
T
)
o
5
[XE}
]
[}

Tema
. Tema predefinito

Pagina iniziale

Imposta la pagina iniziale

Motifiche

Attivato

Password

Cambiare |la password.

Lingua e fuso orario

italiano (Italia)

Impostazioni delle app personali
Office 365

Pasta w
Calendario

Persone

Yammer

FONDAZIONE
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Wipe, Office 365

Passa all'elenco dei messaggi

(© Opzioni

Collegamenti - . L .
+ Generale Dispositivi mobili
Il mio account
Cambia tema Questi sono i dispositiv] mobili che si stanno sincronizzando con la tua cassetta postale. Puoi imuovere un dispositive mobile,
S accedere alla passw: | ripristing, avviare una cancellazione remota dei dati o bloccare il telefono in caso di smarrimento. Se
Gruppi di distribuzione aggiungi un nuovg@Prositivo e lo configuri in modo che si sincronizzi con il tuo account, verra visualizzato nell'elenco riportato di
Scelte rapide da tastiera seguito. Altre glfnazioni
Gestisci componenti aggi
“ a
Dispositivi mobili 4 = Eb 5 e
Impostazioni offline Dispositivo *  MNumero telefonico Ultima sincronizzazione  Stato
Impostazioni di accessibil lunedi 26 marzo 2018 -
Versione light HTCU11 10:28:24 oK
Area gecgrafica e fuso or lunedi 26 marzo 2018
SM5 iPad 11:51:01 QK
“Posta lunedi 26 marzo 2018
4 Elaborazione automatica Outlook 11:49:39 ok
Risposte automatiche -
Regole Posta in arrivo &
5 lazi ta ind .
egnalazione posta in Conferme di lettura
Segna come gia letto +'| Mon inviare le conferme di lettura per | messaggi letti su dispositivi che usano Exchange ActiveSync
| Opzioni messaggio —
ORDINE DE!I
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Wipe, Gmalil

(@ @ httpsy//myaccount.google.com

nt personale

account Google.

Accesso a Google

Attivita del dispositivo ed eventi correlati alla
sicurezza

App che accedono allaccount

- P

Controllo sicurezza

Protegqi il tuo account in pochi minuti
controllando le tue impostazioni di
sicurezza e le tue attivita

INIZIA

Trova il tuo telefono

Alcuni passaggi potrebbero aiutarti a
proteggere il tuo telefono o tablet in
caso tu lo perda o ti venga rubato

INIZIA

ORDINE DEI
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s & | Q search i\

L w v v L) v L. ‘ F L

utilizziamo per personalizzare la tua esperienza. metodi di pagamento, lingue e opzioni di
archiviazione.

Informazioni personali

Contatti Payments

Gestisci le tue attivita su Google Lingua e Strumenti di immissione

. . Accessibilita
Impostazioni annunci

Controlla i tuoi contenuti Il tuo spazio di archiviazione di Google Driv

Elimina il tuo account o i tuoi servizi

Controllo privacy

Esegui questo rapido controllo per
esaminare importanti impostazioni
sulla privacy e modificarle come
desideri

INIZIA

Uitimo controllo: 1 agosto 2017

Le mie attivita

Scopri e controlla i dati creati durante
il tuo utilizzo dei servizi Google

"l

VAI ALLE MIE ATTIVITA

7 \XJ N\
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| @ @ https://myaccount.google.com/find-your-phone-guide?d v o 9 Q‘ ¥ | Q Search

€< Trova il tuo telefono

R HTC U1
e talis D-) (:):I

Ultima sincronizzazione: 0ggi alle ore 11:42 (22 minuti fa) Fai squillare  Localizza

Blocca il tuo telefono

Imposta una password per bloccare lo schermo @

Telefono smarrito. Aiuta a

Valuta la possibilita di resettare il dispositivo

Resetta il dispositivo per impedire ad altre persone di vedere i tuoi contenuti. Se scegli
x di resettarlo;

* Google potrebbe non essere in grado di resettare completamente tutte le schede di
memoria del dispositivo

¢ Le funzioni Trova il tuo telefono e Gestione dispositivi Android non potranno pil
localizzare, far squillare o bloccare il tuo telefono

¢ Perderai definitivamente l'accesso a tutte le informazioni sul dispositivo di cui non
hai effettuato di recente il backup su Google

Il telefono verra resettato quando sara di nuovo online. In caso contrario, non verra
resettato.
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Backup uber alles

Backup, backup, backup

Remoti e cifrati € meglio

nnnnnnnnn
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HTTPS

HomePage - Fascicolo 5= X

& C | & Secure | https://www.crs.regione.lombardia.it/sanita

Regione
Lombardia

E Banca Intesa Sanpacle - X

< C | & INTESA SANPAOLO S.P.A. [IT] | https://www.intesasanpaclo.

Fascicolo Sanitario GIOVANI  BUSINESS |
Elettronico | ANHOLO

e servizi welfare digitali
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Password

« TFA —SMS, App, Chiavetta
« SPID
« Come generare le password

Frasi

Parole

Dialetto

Modificare pian piano

Non mescolare casa e lavoro

Usare password manager

Cambiare le password preimpostate

ES
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Password, consigli

Tre parole a caso

. mela granito cuoio

. mela Granito cuoio

mela-Granito kuoio
mela-Granito-kuoio+5

mela granito cuoi0

. mela granito cuoio —va gia bene
. Saltare i fossi par longo

\Ic:th'l_-b_L:u.)l\)l—L
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Login

« Login con facebook e google

« Scegliete la creazione di un account e
mettetelo in keepass, oppure fatevi un
account finto FB o GL
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atici - X |+ v = X

(D) 10.0.50.1:4106/hotspot/Hotspot/index.shtml?redirect=http://www.msftconnecttest.com/redirect 7&{ {-__— Z\, B sisls

B logo )

- Eventi Telematici - et-guest
Aperta

Le informazioni inviate attraverso questa rete

o : :
Benvenuto nel WiFi di Eventi Telematici! potrebbero essere visibili ad altre persone

Tutto il traffico su questa rete verra registrato su file di log e
mantenuto sul server per almeno 6 mesi, come da normativa vigente.

[] Connetti automaticamente

] o L f et01
[] Ho letto e accetto i termini e le condizioni 6 o otetts
Passphrase | J FASTWEB-1-0021966B2F98
( ]
Continuare Protetta
P 7 FASTWEB-FQG6PI8
(@atch@uard °* Protetta

FRITZ!Box 7490

Impostazioni rete e Internet

Cambia impostazioni, ad esempio trasformando una
connessione in una connessione a consumo.

7 e )
),
Wi-Fi Modalita aereo  mo
14:03

A O ) P A
22/03/2018
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Paolo Ferroni

p.ferroni@evtel.com

https://it.linkedin.com/in/paoloferroni
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