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Le radici storiche del diritto alla privacy

L'inizio della storia del diritto alla privacy si puo far risalire all'articolo
“Right to privacy”, apparso il 15 dicembre 1890 sulla Harvard Law
Review, ad opera di due giovani avvocati bostoniani, Samuel D. Warren
e Louis D. Brandeis, i quali, oltre a difendere la moglie di Werren dalle
intrusioni dell’Evening Gazette di Boston nella sua vita privata,
intendevano rispondere alle nuove richieste di protezione della societa.
Brandeis defini « il diritto di essere lasciati in pace - the right to be let
alone" come " il piu completo dei diritti e il diritto piu apprezzato dagli
uomini civili - the most comprehensive of rights, and the right most
valued by civilized men".




Le radici storiche del diritto alla privacy

In Europa il diritto alla privacy e stato riconosciuto per la prima volta
nell’Articolo 12 della Dichiarazione Universale dei Diritti dell’'Uomo del
1948.

L'Europa e in particolare la Germania, non hanno dimenticato i periodi
bui della guerra e della cortina di ferro, sviluppando, dal punto di vista
storico, una sensibilita diversa nei confronti della privacy. E’ ancora vivo
il ricordo della Stasi, il "Ministero per la sicurezza dello Stato”, la
principale organizzazione di spionaggio della Germania Est, durata fino
al 1990: la posta veniva letta a quasi tutti, quasi tutti avevano il
telefono sotto controllo, le pareti degli appartamenti celavano talvolta
sofisticati sistemi di ascolto, venivano spiate anche le informazioni piu
personali e sensibili, come le cartelle cliniche.




Le radici storiche del diritto alla privacy

Il primo atto ufficiale europeo fu la Convenzione europea dei diritti dell'uomo (CEDU),
firmata a Roma il 4 novembre 1950, sotto I'egida del Consiglio d'Europa, che afferma
che ogni persona ha diritto al rispetto della propria vita privata e di quella della propria
famiglia e che questo diritto si impone anche all'autorita pubblica, che puo entrare nella
vita privata degli individui e delle famiglie solo se e strettamente necessario e previsto
dalla legge.

La successiva Convenzione 108 del 1981 sottopone il trattamento “automatizzato” dei
dati dei cittadini a regole specifiche di garanzia, tra cui le regole del consenso al
trattamento e I'obbligo di non trasferire i dati nell'lambito di ordinamenti che non
garantiscono la protezione dei dati personali.

Nel 1995 'Unione Europea approva la direttiva 95/46/CE in materia di protezione dei
dati personali, detta direttiva madre, per ovviare alle diverse normative nazionali per la
protezione dei dati, che rappresentavano una barriera al libero mercato. Le principali
novita introdotte dalla direttiva madre sono state: a) istituzione di Autorita Garanti
indipendenti dagli stati e dai governi, con il compito di vigilare sulla conformita delle
leggi alla Direttiva 95/46/; b) istituzione del Working party 29: gruppo di lavoro
composto dalle autorita nazionali; c) legittimazione dell'applicazione di leggi nazionali
diverse all'interno dell'UE in materia di protezione dei dati (mutuo riconoscimento).
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Le radici storiche del diritto alla privacy

In Italia, la legge 1996/675, "Tutela delle persone e di altri soggetti
rispetto al trattamento dei dati personali”, e stata la prima legge che
recepiva la direttiva. Si trattava di una legge abbastanza snella,
composta di 29 articoli, ma profondamente innovativa nell'ambito
dell'ordinamento italiano. Successivamente e stato approvato il d.lgs.
196 del 2003, Codice in materia di Protezione dei Dati Personali, che e
ancora il testo di riferimento, composto da 186 articoli, che ha
razionalizzato e sistematizzato la normativa sulla privacy. Al Codice
sono allegati codici di deontologia e di buona condotta.




Le radici storiche del diritto alla privacy

In seguito all'evoluzione e all'espansione esponenziale della Rete e delle
tecnologie, con tutte le problematiche legate al cloud computing, ai nuovi
dispositivi di comunicazione, all’utilizzo dei social media e di tutti i servizi basati
su internet, la Commissione Europea ha proposto, nel gennaio 2012, una
riforma del pacchetto di protezione dei dati. Il 4 maggio 2016, sono stati
pubblicati sulla Gazzetta Ufficiale dell'Unione Europea (GUUE) i testi del
Regolamento europeo in materia di protezione dei dati personali e della
Direttiva che regola i trattamenti di dati personali nei settori di prevenzione,
contrasto e repressione dei crimini. Il 24 maggio 2016 € entrato ufficialmente
in vigore il Regolamento, che diventera definitivamente applicabile in via diretta
in tutti i Paesi UE a partire dal 25 maggio 2018. L'Unione Europea ha scelto
di utilizzare non piu una Direttiva di 34 articoli, che necessita di attuazione e
specificazione nella normativa nazionale interna, bensi un Regolamento di
173 considerando e 99 articoli, direttamente applicabile senza necessita di
strumenti legislativi statali di recepimento interno.
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Aggiornamento delle norme

L'art. 28 della legge 20 novembre 2017, n. 167, recante « Disposizioni per
I'adempimento degli obblighi derivanti dall'appartenenza dell'ltalia all'Unione
europea - Legge europea 2017» ha modificato il D.Lgs. 196/2003,
introducendo i commi 4-bis e 5 nell’art. 29 (Responsabili del Trattamento) e il
nuovo articolo 110-bis - (Riutilizzo dei dati per finalita di ricerca scientifica o per
scopi statistici), che prevede I'obbligo di richiesta di autorizzazione preventiva
al Garante.

La Legge n. 205/2017 (Legge di Bilancio 2018) all’articolo 1, commi da 1020 a
1025, attribuisce al Garante il compito di adeguare I'ordinamento interno al
regolamento (UE) 2016/679. In particolare, il comma 1022 stabilisce che il
titolare del trattamento, ove effettui un trattamento fondato sull’'interesse
legittimo che prevede I'uso di nuove tecnologie o di strumenti automatizzati,
deve darne preventiva comunicazione al Garante per la protezione dei dati
personali. Vale in questo caso il silenzio assenso e se il Garante non risponde
nei 15 giorni lavorativi, il titolare puo procedere al trattamento.
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Aggiornamento del Regolamento Europeo

II Comunicato Stampa del Consiglio dei Ministri n. 75 del 21 marzo 2018,
riporta I'approvazione, in esame preliminare, di un decreto legislativo che, in
attuazione dell’art. 13 della legge di delegazione europea 2016-2017 (legge 25
ottobre 2017, n. 163), introduce disposizioni per I'adeguamento della
normativa nazionale alle disposizioni del Regolamento europeo relativo alla
protezione delle persone fisiche con riguardo al trattamento dei dati personali,
nonché alla libera circolazione di tali dati.

A far data dal 25 maggio 2018, data in cui le disposizioni di diritto europeo
acquisteranno efficacia, il vigente Codice in materia di protezione dei dai
personali, di cui al decreto legislativo 30 giugno 2003, n. 196, sara
abrogato e la nuova disciplina in materia sara rappresentata principalmente
dalle disposizioni del suddetto Regolamento immediatamente applicabili e da
quelle recate dallo schema di decreto volte ad armonizzare |'ordinamento
interno al nuovo quadro normativo dell’'Unione Europea in tema di tutela della
privacy.

FONDAZIONE
8 COMMERCIALISTI

ODCECJdi MILANO




Il Regolamento Europeo : indicazioni per adeguarsi

Le caratteristiche del Regolamento Europeo, che si applica a tutte le
aziende, professionisti ed organizzazioni, sono cosi sintetizzate:

o Viene regolamentato il trattamento di dati personali di persone
fisiche e non giuridiche.

o Resta una distinzione fra trattamento di dati personali comuni e
trattamento di dati ricompresi nella definizione di categorie
particolari (dati sensibili e giudiziari).

o Restano gli obblighi generali di informare l'interessato sull’'uso che

verra fatto dei suoi dati personali e di ottenerne il consenso al
trattamento.

o Rimane saldo il principio di rispondenza delle misure di sicurezza allo
stato dell’arte e ai costi di protezione rispetto al rischio di violazione
dei dati.




Il Regolamento Europeo : indicazioni per adeguarsi

Le principali definizioni del Regolamento Europeo possono essere cosi riassunte:
Dato personale: qualsiasi informazione riguardante una persona fisica identificata o identificabile;
Categoria particolare di dati: dati relativi a razza, religione, salute, vita sessuale, politica (art. 9);

Trattamento: qualsiasi operazione, compiuta con o senza l'ausilio di processi automatizzati e
applicata a dati personali, come raccolta, registrazione, conservazione, modifica, estrazione,
consultazione, comunicazione, raffronto, cancellazione o distruzione;

Titolare del trattamento ¢ la persona fisica o giuridica che, singolarmente o insieme ad altri,
determina le finalita e i mezzi del trattamento di dati personali;

Responsabile del trattamento ¢ la persona fisica o giuridica che tratta dati personali per conto del
titolare del trattamento ed & responsabile in solido con il titolare per i danni derivanti da un
trattamento non corretto (art. 82);

Incaricato € la persona autorizzata al trattamento dal titolare o dal responsabile (art. 4 c. 10);

Trattamento su larga scala trattamento di una notevole quantita di dati personali a livello
regionale, nazionale o sovranazionale e che potrebbero incidere su un vasto numero di interessati e
che potenzialmente presentano un rischio elevato (C91);

Monitoraggio Regolare e Sistematico Le linee guida forniscono alcune esemplificazioni di attivita
di monitoraggio sistematico e regolare, tra le quali: curare il funzionamento di una rete di
telecomunicazioni; prestazione di servizi di telecomunicazioni; tracciamento dell'ubicazione (app su
dispositivi mobili); programmi di fidelizzazione; utilizzo di telecamere a circuito chiuso; dispositivi
connessi quali contatori intelligenti, automobili intelligenti, dispositivi per la domotica.
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Il Regolamento Europeo : indicazioni per adeguarsi

Le Regole generali per impostare un adeguati sistema di tutela dei dati
pOossoNno essere condensate nei seguenti punti:

« [ dati personali trattati devono essere protetti con misure organizzative e
tecniche adeguate al rischio specifico e in modo che ne garantiscano la
riservatezza e l'integrita. Tali misure devono seguire lo stato dell’arte e
devono rispondere al bilanciamento di costi/benefici (art. 32).

« Protezione fin dalla progettazione (Privacy by design) e per
impostazione predefinita (Privacy by default): qualsiasi progetto (sia
strutturale sia concettuale) va realizzato considerando fin dalla
progettazione la riservatezza e la protezione dei dati personali. Gli strumenti
mediante i quali i dati sono raccolti e trattati devono essere progettati in
modo che siano processati i soli dati personali necessari per la specifica
finalita. Non possono essere trattati dati personali ulteriori rispetto a quelli
minimi indispensabili per ogni specifica finalita; i dati raccolti non devono
essere conservati per tempi ulteriori rispetto a quelli minimi necessari (art.
25 e C75-78).
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Il Regolamento Europeo : indicazioni per adeguarsi

e Devono essere mantenuti registri dei trattamenti dei dati con le informazioni
pertinenti e le relative responsabilita. Tali registri sono obbligatori per organizzazioni
con oltre 250 dipendenti o per gli enti che trattino categorie particolari di dati (dati
sensibili o giudiziari) in modo non occasionale.

e Il responsabile del trattamento informa il titolare del trattamento, che deve notificare
all'autorita competente — g, in casi gravi, anche all'interessato — ogni violazione dei
dati (art. 33 e 34 - C85/C88 - data breach), entro 72 ore dall’evento.

e Viene introdotto il concetto di legittimo interesse del titolare, che non deve
confliggere con i diritti e le liberta dell'interessato. E’ il titolare che valuta la
sussistenza o meno di un suo interesse legittimo, che, ove presente, rende non
necessario il consenso (art. 6 — C47-50). La legge di Bilancio 2018 prevede pero
che il titolare, in caso di utilizzo di nuove tecnologie o di strumenti automatizzati,
dovra, tempestivamente e prima di procedere al trattamento, notificare al Garante
un'informativa contenente dettagliatamente I'oggetto, le finalita nonché I'ambito del
trattamento, utilizzando i modelli informativi, forniti in allegato alle Linee Guida.
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Il Regolamento Europeo : indicazioni per adeguarsi

e E’ obbligatorio informare gli interessati sul trattamento, indicando: a) i dati
del titolare e del responsabile della protezione (se presente); b) le finalita; c)
i legittimi interessi; d) eventuale trasferimenti dei dati all'estero; e) il periodo
di conservazione; f) le modalita di esercizio dei diritti da parte
dell'interessato, compreso il diritto alla portabilita dei dati, il diritto di
opposizione al trattamento, il diritto di rettifica, il diritto alla cancellazione, il
diritto di proporre reclamo; g) I'eventuale obbligo legale o contrattuale di
fornitura del dato; h) 'esistenza e la logica di eventuali processi decisionali
automatizzati (art. 14 - C60/C62).

o L’informativa deve avere forma concisa, trasparente, intelligibile per
I'interessato e facilmente accessibile; occorre utilizzare un linguaggio chiaro
e semplice e, per i minori, occorre prevedere informative idonee (C58).

e Il consenso, libero, specifico, informato e inequivocabile, deve essere
esplicito in caso di trattamento di categorie particolari di dati (art. 9 — dati
sensibili) o di trattamenti automatizzati (compresa la profilazione — art. 22).
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Il Regolamento Europeo : indicazioni per adeguarsi

In caso di esercizio dei diritti da parte dell'interessato, il titolare deve
rispondere entro 1 mese alle richieste, anche in caso di diniego;

Viene introdotta una procedura di valutazione preventiva del rischio
(art. 35) che mira a descrivere un trattamento di dati per valutarne la
necessita e la proporzionalita nonché i relativi rischi, allo scopo di
approntare misure idonee ad affrontarli. Detta valutazione € obbligatoria in
tutti i casi in cui un trattamento puo presentare un rischio elevato per i diritti
e le liberta delle persone fisiche (profilazione, videosorveglianza,
trattamento di dati sensibili o di dati relativi a soggetti vulnerabili,
trattamenti su larga scala, ...).

Viene introdotta la figura del Responsabile della Protezione dei Dati,
che e obbligatoria per a) la Pubblica Amministrazione; b) in caso di
monitoraggio regolare e sistematico su larga scala; c) in caso di trattamento
su larga scala di particolari categorie di dati (sensibili e giudiziari).
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Il Regolamento Europeo : indicazioni per adeguarsi

Il Regolamento Europeo ha un impatto importante sugli Enti del Terzo Settore.
« Innanzi tutto gli Enti trattano principalmente dati di persone fisiche.

« In secondo luogo, gli Enti spesso svolgono la loro attivita a favore di enti locali e
amministrazioni pubbliche e sara inevitabile che sia posto, fra i requisiti necessari
per accedere a finanziamenti o convenzioni, I'obbligo di dimostrare |'esistenza di
procedure adeguate al Regolamento Europeo. Su questo punto, ricordo che il
Trattamento dei Dati Personali € uno dei punti di attenzione del modello 231 e che la
Delibera n. 32 del 20 gennaio 2016 di ANAC (Linee guida per l'affidamento di servizi a
enti del terzo settore e alle cooperative sociali), contiene la previsione che gli enti
no-profit debbano dotarsi di Modello Organizzativo ai sensi del D.Lgs. 231/2001.

« In terzo luogo perché molte realta non profit trattano dati legati alla salute, agli
orientamenti politici, religiosi o filosofici .

- E infine, ma non perché meno importante, gli Enti del Terzo Settore agiscono in base
a principi mutualistici, solidaristici, di attenzione massima alle persone, all'ambiente e
al sociale: una carente o distratta gestione dei dati personali avrebbe un impatto
molto negativo in termini di reputazione dell’ente e del terzo settore nel suo
complesso.
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Il Regolamento Europeo : indicazioni per adeguarsi

Le fattispecie di reato informatico, previste dal codice penale e richiamate dall’art. 24 bis del D.Lgs.
231/2001, sono:

1. Frode informatica del certificatore di firma elettronica (art. 640-quinquies c.p.)

2. Accesso abusivo ad un sistema informatico o telematico (art. 615-ter c.p.)

3. Falsita in un documento informatico pubblico o avente efficacia probatoria (art. 491-bis c.p.)
4

Detenzione e diffusione abusiva di codici di accesso a sistemi informatici o telematici (art. 615-
quater c.p.)

5. Diffusione di apparecchiature, dispositivi o programmi informatici diretti a danneggiare o
interrompere un sistema informatico o telematico (art. 615-quinquies c.p.)

6. Intercettazione, impedimento o interruzione illecita di comunicazioni informatiche o telematiche
(art. 617-quater c.p.)

7. Installazione di apparecchiature atte ad intercettare, impedire o interrompere comunicazioni
informatiche o telematiche (art. 617-quinquies c.p.)

8. Danneggiamento di informazioni, dati e programmi informatici (art. 635-bis c.p.)

9. Danneggiamento di informazioni, dati e programmi informatici utilizzati dallo Stato o da altro ente
pubblico o comunque di pubblica utilita (art. 635-ter c.p.)

10. Danneggiamento di sistemi informatici o telematici (art. 635-quater c.p.)
11. Danneggiamento di sistemi informatici o telematici di pubblica utilita (art. 635-quinquies c.p.)
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Il Regolamento Europeo : indicazioni per adeguarsi

Le attivita che gli Enti dovranno svolgere per adeguarsi al Regolamento Europeo, possono essere

esemplificate come segue:

a. Analizzare i dati personali trattati (associati, utenti, volontari, dipendenti, donatori, ...) e le
modalita di acquisizione (cartacea, elettronica);

b. Definire le finalita della raccolta, il trattamento attuato e i possibili rischi che incombono sul
trattamento;

c. Le politiche di accesso ai dati;

d. Definire il tempo di conservazione dei dati, che deve essere coerente con le finalita per le quali gli
stessi sono trattati;

e. Definire le nomine delle figure responsabili del trattamento, interne ed esterne;

f.  Verificare la necessita o possibilita che i dati siano comunicati a terzi, soprattutto se all’estero;

g. Definire la formazione delle persone che, anche a titolo volontario, operano nell'organizzazione;

h. Definire le procedure per mantenere i dati aggiornati;

i

Definire le procedure di salvataggio e ripristino dei dati e della messa in sicurezza delle copie di
salvataggio;

j.  Definire le modalita di cancellazione dei dati, sia in caso di scadenza del termine del trattamento
sia in caso di richiesta specifica dell'interessato.
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Il Regolamento Europeo : indicazioni per adeguarsi

NOVITA’

Con il Regolamento Europeo viene sancito il principio di responsabilita verificabile,
che impone all'Ente di documentare i trattamenti effettuati, come previsto dall’art. 24.
«Tenuto conto della natura, dell'ambito di applicazione, del contesto e delle finalita del
trattamento, nonché dei rischi aventi probabilita e gravita diverse per i diritti e le liberta
delle persone fisiche, il titolare del trattamento mette in atto misure tecniche e
organizzative adeguate per garantire, ed essere in grado di dimostrare, che il
trattamento e effettuato conformemente al presente regolamento. Dette misure sono
riesaminate e aggiornate qualora necessario».

L'art. 25, con i C75-C78, individua, come modalita di messa in sicurezza del dato, la
minimizzazione e la pseudonimizzazione, in relazione alla specifica finalita del
trattamento.

Vengono introdotti il diritto alla cancellazione («diritto all'oblio») — Art. 17

(C65, C66) e il diritto alla portabilita dei dati — art. 20 (C68), con conseguenze
sull’'organizzazione dei dati raccolti e sui programmi informatici utilizzati.
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Il Regolamento Europeo : indicazioni per adeguarsi

Per comprendere se i dati raccolti non sono eccedenti rispetto alle finalita, occorre:
1. Quali sono le finalita dell’ente (vedi ad esempio lo statuto);

2. Quale ¢ la tipologia dei dati raccolti (nome, cognome, indirizzo, codice fiscale, legami
di parentela, opinioni politiche, abitudini alimentari, disabilita fisiche, preferenze
religiose,...)

3. In quali occasione raccolgo i dati
a. al momento dell’iscrizione (per gli associati — nel rinnovo annuale verifico che non siano modificati)
b.  della raccolta fondi (per rilasciare le ricevute al donatore)

c. della partecipazione a gite e eventi (con segnalazione di eventuali disabilita motorie o di esigenze
alimentari)

d. della partecipazione a gare (certificato di idoneita sportiva)

4. Li raccolgo tramite:
a. Modulo cartaceo
b.  Modulo sul sito

c.  Modulo scambiato per posta elettronica (utilizzo la posta elettronica come archivio, conservando i
messaggi e gli allegati? Faccio il salvataggio degli archivi di posta elettronica?)

d.  Modulo raccolto con whatsapp? (NB salvo i dati e gli allegati che raccolgo con whatsapp ...... )
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Il Regolamento Europeo : indicazioni per adeguarsi

Informative

L'informativa deve essere leggibile, chiara, meglio se visivamente intuitiva e il consenso
deve essere libero, specifico e informato.

1. Ho riportato le modalita per esercitare i diritti da parte dell'interessato (accesso ai
dati personali, rettifica o cancellazione degli stessi, limitazione o opposizione al loro
trattamento, diritto alla portabilita)?

2. Ho indicato chiaramente se il trattamento e necessario all’esecuzione di un contratto
di cui l'interessato € parte o per adempiere a un obbligo legale al quale € soggetto il
titolare del trattamento?

3. Ho indicato le finalita della raccolta e il tempo di conservazione?

4. Ho riportato i nomi degli eventuali Responsabili del Trattamento o Responsabili della
Protezione?

5. Ho indicato se i dati possono essere trasferiti all’estero (anche solo per I'archiviazione
nel cloud) e, nel caso, se anche fuori dall’Europa?

6. Ho ottenuto il consenso al trattamento in modo esplicito e dimostrabile anche in
futuro, quindi meglio se indicato per scritto insieme allinformativa?
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Il Regolamento Europeo : indicazioni per adeguarsi

Nomine

Su questo punto e utile redigere I'organigramma funzionale di chi raccoglie, consulta,

modifica, cancella i dati.

1. Devo identificare la figura del Titolare (Ente), dell'eventuale Contitolare e di eventuali
Responsabili. Ricordo che la definizione di Contitolare e di Responsabile e definito
contrattualmente.

2. Gli incaricati sono definiti dall’art. 4 c. 10 come le persone autorizzate al trattamento
dal titolare o dal responsabile e quindi dovro definire queste autorizzazioni.

3. Devo identificare a chi posso o devo trasmettere i dati (associazione nazionale,
consulente del lavoro, medico sportivo, agenzia di viaggio, ristoratore,
commercialista, ente locale, ...) e quindi individuare i terzi o come responsabili o
come contitolari o come incaricati.

4. Devo prevedere nella nomina. in modo esplicito, i livelli di autonomia e di accesso ai
dati.
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Il Regolamento Europeo : indicazioni per adeguarsi

Analisi della sicurezza fisica

E’ piu necessario che opportuno analizzare i rischi nel trattamento, le strategie di

riduzione degli stessi e i controlli periodici di tenuta delle procedure.

1. Devo identificare gli strumenti e le modalita di raccolta, conservazione, duplicazione e
ripristino dei dati;

2. Devo individuare le misure tecniche e organizzative adeguate per preservare i dati da
trattamenti non autorizzati o illeciti, da perdita, distruzione o danno accidentale;

3. Devo definire le politiche di formazione del personale interno dell’ente;

4. Devo predisporre una mappa dei programmi e dei dispositivi in uso e definirne le
politiche di utilizzo, in quanto strumenti di lavoro dell’'ente

5. Devo definire le modalita di attivazione di nuovi accessi e la modalita di sospensione
temporanea o di chiusura degli accessi esistenti (personale dimesso o assente per
malattia o per ferie)
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Il Regolamento Europeo : indicazioni per adeguarsi

Diritto all'oblio

L'Art. 17 (C65, C66) prevede che l'interessato possa ottenere dal titolare del
trattamento la cancellazione dei dati personali che lo riguardano senza
ingiustificato ritardo mentre |'art. 18 (C67) prevede il diritto alla limitazione
momentanea del trattamento.

L'art. 19 (C31) recita «II titolare del trattamento comunica a ciascuno dei
destinatari cui sono stati trasmessi i dati personali le eventuali rettifiche o
cancellazioni o limitazioni del trattamento effettuate a norma dell’articolo 16
(diritto di rettifica) , dell’articolo 17, paragrafo 1, e dellarticolo 18, salvo che
cio si riveli impossibile o implichi uno sforzo sproporzionato. Il titolare del
trattamento comunica all'interessato tali destinatari qualora l'interessato lo
richieda».

La raccolta dei dati dovra essere quindi organizzata in modo da poter tracciare
la storia del trattamento, dagli archivi dove il dato viene conservato, compresi
gli archivi cartacei e le copie di sicurezza, al trasferimento a terzi.
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Il Regolamento Europeo : indicazioni per adeguarsi

Diritto alla portabilita

Per portabilita si intende la possibilita di trasferire i dati personali da un titolare
ad un altro. Lart. 20 (C68) definisce il diritto dell'interessato a trasmettere i
propri dati ad un titolare del trattamento diverso da quello a cui li ha forniti
inizialmente, senza alcun impedimento da parte di quest'ultimo, a condizione
che il trattamento si basi sul consenso o su un contratto e che non vengano lesi
diritti e liberta altrui. Se tecnicamente fattibile, la trasmissione di tali dati deve
essere fatta direttamente da un titolare all'altro.

E’ importante che i dati personali siano trattati fin dall’origine in modo da
consentirne l'esportazione in un formato strutturato, di uso comune e leggibile
da un elaboratore.
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Il Regolamento Europeo : indicazioni per adeguarsi

Strumenti personali e strumenti di lavoro

E’ necessario definire la politica di utilizzo degli strumenti di lavoro anche per
fini personali e viceversa e far sottoscrivere il documento ai dipendenti.

Ricordo che gli strumenti che sono utilizzati a livello personale hanno grosse
limitazioni nel controllo da parte del datore di lavoro.

a. E’ considerato strumento anche personale l'indirizzo di posta elettronica
nome.cognome@ditta

b. La gestione cumulativa di piu accessi con una unica configurazione (l'utilizzo
di piu indirizzi di posta con gmail, I'utilizzo dell’accesso facebook per
accedere ad altri siti e servizi, |'utilizzo di whatsapp su di un unico numero
di cellulare, ...) comporta una commistione tra lavoro e privato

c. Attenzione ai benefici riconosciuti ai dipendenti come il cellulare e I'auto:
diventano strumenti promiscui
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Il Regolamento Europeo : categorie particolari

Alle aziende e richiesto di mettere in atto tecniche che garantiscono e tutelano la privacy
dei soggetti interessati. Tra queste ci sono la cifratura dei dati, in modo che possano
essere letti solo da chi e autorizzato, e la pseudonimizzazione, che consiste nel sostituire
campi identificativi in un set di dati con uno o piu identificatori artificiali.

Il Regolamento Europeo definisce la pseudonimizzazione come il processo che fa si
che i dati siano conservati in un formato che non identifichi direttamente un individuo
specifico senza I'utilizzo di informazioni aggiuntive, a condizione che tali informazioni
aggiuntive siano conservate separatamente e soggette a misure tecniche e organizzative
intese a garantire che tali dati personali non siano attribuiti a una persona fisica
identificata o identificabile (C26, C28-C29).

La pseudonimizzazione consentira di velocizzare i processi informatici e aziendali che
dipendono dall’accesso a dati sicuri e di ridurre i rischi reputazionali delle organizzazioni
in caso di violazione dei dati. Inoltre la pseudonimizzazione ridurra la quantita di tempo e
denaro investita in iniziative di protezione dei dati. Nel caso ad esempio di violazione dei
dati, se i dati compromessi comportano un basso rischio per le persone coinvolte, grazie
alla pseudonimizzazione, le notifiche di violazione dei dati, da inviare alle autorita di
regolamentazione e alle persone coinvolte, potrebbero non essere necessarie.
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Il Regolamento Europeo : salvataggio dei dati

La protezione dei dati € un elemento fondamentale, motivo per cui €
importante scegliere soluzioni che garantiscano:

1.

Il salvataggio dei dati con sistemi che prevengano danni da possibili
incidenti fisici come incendio e allagamento, danni da caduta di
oggetti pesanti e danni da furto 0 manomissione;

. Verifiche periodiche di ripristino dei dati;
. Politiche di protezione dell'ambiente fisico o virtuale su cui sono

salvati i dati, che hanno la stessa natura e criticita dei dati originali;

. Politiche predefinite di storicizzazione, cancellazione del dato, sia su

supporto fisico che virtuale;

. Politiche di distruzione dei supporti fisici su cui sono archiviati i dati

(disco fisso, chiavette, cdrom, ...)
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Il Regolamento Europeo : trattamento dei dati dei
minori

Il nuovo Regolamento europeo (GDPR) ha prescritto, all'articolo 8 e il
considerando 38, I'obbligo di non consentire I'offerta diretta di servizi
della societa dell'informazione (quindi iscrizione ai social network e ai
servizi di messagistica) a soggetti minori di 16 anni, a meno che non sia
raccolto il consenso dei genitori (occorre accertare che il consenso sia

dato dall'esercente la patria potesta) o di chi ne fa le veci. La norma prevede,
pero, che questo aspetto possa essere regolato diversamente dai singoli
Garanti nazionali (ma il limite non puo scendere al di sotto dei 13 anni).

Il considerando 58 stabilisce che, quando il trattamento di dati riguarda i
minori, qualsiasi informazione e comunicazione dovrebbe utilizzare un
linguaggio semplice e chiaro che un minore possa capire facilmente.

In ogni caso, l'autorizzazione rilasciata dall’esercente la potesta genitoriale
verra meno nel momento in cui il minore avra raggiunto I'eta del “consenso
digitale”, e quindi il titolare, per poter continuare il trattamento dei dati, dovra
chiedere un nuovo consenso direttamente all‘interessato.
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Il Regolamento Europeo : autorizzazione generale

Il Garante della privacy ha rinnovato le Autorizzazioni Generali, che hanno
efficacia dal 1° gennaio 2017 fino al 24 maggio 2018.

In particolare, le autorizzazioni che riguardano direttamente gli Enti No Profit
Sono:

Autorizzazione n. 3/2016 - Autorizzazione al trattamento dei dati sensibili da
parte degli organismi di tipo associativo e delle fondazioni - 15 dicembre 2016
(Pubblicato sulla Gazzetta Ufficiale n. 303 del 29 dicembre 2016)

Autorizzazione n. 7/2016 - Autorizzazione al trattamento dei dati giudiziari da
parte di privati, di enti pubblici economici e di soggetti pubblici - 15 dicembre
2016 (Pubblicato sulla Gazzetta Ufficiale n. 303 del 29 dicembre 2016)

http://www.garanteprivacy.it/web/guest/home/provvedimenti-normativa/provvedimenti/autorizzazioni
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http://www.garanteprivacy.it/web/guest/home/provvedimenti-normativa/provvedimenti/autorizzazioni

Il Regolamento Europeo : riferimenti utili

Per tenersi aggiornati

http://www.garanteprivacy.it/

https://www.agendadigitale.eu/

https://www.key4biz.it/

https://www.federprivacy.org/
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