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Privacy e Sicurezza

Qual è la differenza?

• Il dato!    Privacy = Dati personali

• Privacy: Uso dei dati personali

• Personali: Collegabili a una specifica persona

• Sicurezza: Protezione delle informazioni da 
accessi illeciti e perdite

• Proteggere i file di un prodotto aziendale non 
è privacy, riguarda solo la sicurezza



Comunicare  

(per esempio tra una sezione e l’altra)

Come scambiare informazioni 
in modo sicuro?
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Sistemi per scambiarsi informazioni

• Posta elettronica

• WhatsApp

• ―――――――――

• SMS

• Telegram
https://telegram.org/faq/it#d-in-cosa-si-distinguono-le-chat-segrete

• Signal https://signal.org
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Messaggio sicuro

• Contenuto: Il  contenuto determina il grado di 
riservatezza del messaggio

• Archiviazione: Dove e come viene memorizzato?

• Trasmissione: Come viene trasmesso e consegnato?

• Propagazione: Ho controllo sulla diffusione del 
contenuto e dei i miei riferimenti?

• Durata: Per quanto tempo è leggibile?

• Intercettabile: Se viene intercettato è un 
problema?
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Telegram chat segrete

Tutti i messaggi nelle chat segrete utilizzano la crittografia end-to-end. Questo 
significa che solo tu e chi riceve i messaggi li potete leggere — nessuno può 
decifrarli o intercettarli, inclusi noi di Telegram (più info qui). I messaggi delle 
chat segrete non possono essere inoltrati. Inoltre quando elimini dei 
messaggi nella conversazione, viene ordinato all‘app di eliminarli anche 
dall’altra parte.

Puoi ordinare ai tuoi messaggi, foto, video e file di autodistruggersi in un lasso 
di tempo preimpostato dopo che sono stati letti o aperti dal destinatario. Il 
messaggio scomparirà sia dal tuo telefono che dal suo.

Tutte le chat segrete su Telegram sono specifiche del dispositivo e non fanno 
parte del cloud di Telegram. Questo significa che puoi accedere ai messaggi 
della chat segreta solo dal dispositivo di origine. Sono al sicuro fino a 
quando il dispositivo è al sicuro nelle tue tasche.

https://telegram.org/faq/it#d-telegram-pu-proteggermi-contro-qualunque-cosa
https://telegram.org/faq/it#d-come-funzionano-i-messaggi-che-si-autodistruggono
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Tenere tutto al minimo

• Nei casi critici valutare se è possibile

• Spezzare le informazioni

• Non dare contesto

• Non per comunicare bene
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Titolo

Testo
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Titolo
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Cosa significa cifrare
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Cifrare con chiavi

0111 0110

v

118

1101 1100

0101 0101

U

85

Messaggio 
in chiaro

Chiave Messaggio 
cifrato
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XOR

0111 0110

0101 0101

---------

1101 1100

l

108
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Vantaggi della chiave asimmetrica

Distribuisco liberamente, è pubblica

La proteggo a ogni costo, è privata (e segreta, sono io)
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Indirizzo Bitcoin

• Frima digitale (hash)

• Identità
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Hash
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Strumenti utili

• WinGPG, cifrare e decifrare file

• Keepass, gestire le password

• VeraCrypt, volumi cifrati
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WinGPG - Kleopatra
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WinGPG selezione dei file

https://www.gpg4win.org/thanks-for-download.html

https://www.gpg4win.org/thanks-for-download.html
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WinGPG selezione dei destinatari



21

WinGPG passphrase
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WinGPG completamento cifratura
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Keepass, Windows, iOS, Android,…
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Keepass, new entry



25

VeraCrypt
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VeraCrypt
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Wipe, Office 365
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Wipe, Office 365
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Wipe, Gmail
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Wipe, Gmail
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Backup uber alles

Backup, backup, backup

Remoti e cifrati è meglio
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HTTPS
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Password

• TFA ―SMS, App, Chiavetta

• SPID

• Come generare le password
• Frasi

• Parole

• Dialetto

• Modificare pian piano

• Non mescolare casa e lavoro

• Usare password manager

• Cambiare le password preimpostate
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Password, consigli

Tre parole a caso 

1. mela granito cuoio

2. mela Granito cuoio

3. mela-Granito kuoio

4. mela-Granito-kuoio+5

5. mela granito cuoi0

6. mela granito cuoio —va già bene

7. Saltare i fossi par longo
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Login

• Login con facebook e google

• Scegliete la creazione di un account e 
mettetelo in keepass, oppure fatevi un 
account finto FB o GL
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Titolo

Testo
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