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Lo scenario di riferimento

Il REGOLAMENTO (UE) 2016/679 prevede che:

─ Privacy e protezione dei dati costituiscono valori fondamentali degli individui e delle 
società democratiche i diritti fondamentali sono sanciti dal Regolamento. Il 
trattamento dei dati personali dovrebbe essere al servizio ("designed to serve 
mankind") dell'uomo. Il diritto alla protezione dei dati di carattere personale non è 
una prerogativa assoluta, ma va considerato alla luce della sua funzione sociale e va 
contemperato con altri diritti fondamentali, in ossequio al principio di proporzionalità. 

─ Il titolare del trattamento dovrebbe adottare politiche interne e attuare misure che 
soddisfino in particolare i principi della protezione dei dati fin dalla progettazione e 
della protezione dei dati di default. 

─ Tali misure potrebbero consistere, tra l'altro, nel ridurre al minimo il trattamento dei 
dati personali, pseudonimizzare i dati personali il più presto possibile, offrire 
trasparenza per quanto riguarda le funzioni e il trattamento di dati personali, 
consentire all'interessato di controllare il trattamento dei dati e consentire al titolare 
del trattamento di creare e migliorare caratteristiche di sicurezza. In fase di sviluppo, 
progettazione, selezione e utilizzo di applicazioni, servizi e prodotti basati sul 
trattamento di dati personali o che trattano dati personali per svolgere le loro 
funzioni, i produttori dei prodotti, dei servizi e delle applicazioni dovrebbero essere 
incoraggiati a tenere conto del diritto alla protezione dei dati allorché sviluppano e 
progettano tali prodotti, servizi e applicazioni e, tenuto debito conto dello stato 
dell'arte
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I principi e l'approccio alla privacy

I principi generali indirizzano la protezione degli esseri umani e dei loro diritti personali, 
così come i valori democratici della società. Tenendo questo in mente, privacy e dei by 
design richiede garanzie in materia di specifici tipi di dati poiché l'elaborazione dei dati 
può seriamente minacciare i diritti tutelati dalla normativa.

Conseguentemente l'approccio richiede di:

a) Istituire un processo che coinvolge varie componenti tecnologiche e organizzative, 
che implementano principi di privacy e protezione dei dati.

b) Definire obiettivi ben definiti, metodologie e strumenti di valutazione. 

c) Adottare approcci e metodologie e standard di riferimento che consentano di 
realizzare gli obiettivi. 

d) Gestione della protezione dei dati in tutto il ciclo di vita, dalla valutazione d'impatto, 
ai modelli di accesso ai dati e alle responsabilità e modello organizzativo e al modello 
di  controlli interni ed esterni o certificazioni.
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Il processo della Privacy by design
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Natura: 

Trattamenti su larga scala, che 
mirano al trattamento di una 

notevole quantità di dati personali e 
che potrebbero incidere su un vasto 

numero di interessati 

Ambito di applicazione:

Dati personali trattati per adottare 
decisioni riguardanti determinate 
persone fisiche in seguito a una 

valutazione sistematica e globale 
di aspetti personali

Contesto : 
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trattamento comuni utilizzate da 
diversi titolari o creazioni di 

ambienti di trattamento comuni
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relativi a condanne penali e reati o 

per  misure di sicurezza e 
sorveglianza di zone accessibili al 
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Dati Personali
Qualsiasi informazione riguardante una 
persona fisica identificata o identificabile 
(“interessato”); si considera identificabile la 
persona fisica che può essere identificata, 
direttamente o indirettamente, con particolare 
riferimento a un identificativo come il nome, 
un numero di identificazione, dati relativi 
all'ubicazione, un identificativo online o a uno 
o più elementi caratteristici della sua identità 
fisica, fisiologica, genetica, psichica, 
economica, culturale o sociale.

Dati Biometrici
Dati personali ottenuti da un 
trattamento tecnico specifico relativi 
alle caratteristiche fisiche, 
fisiologiche o comportamentali di 
una persona fisica che ne 
consentono o confermano 
l'identificazione univoca, quali 
l'immagine facciale o i dati 
dattiloscopici.

Dati relativi alla salute
Dati personali attinenti alla salute 
fisica o mentale di una persona fisica, 
compresa la prestazione di servizi di 
assistenza sanitaria, che rivelano 
informazioni relative al suo stato di 
salute.

Profilazione
Qualsiasi forma di trattamento 
automatizzato di dati personali 
consistente nell'utilizzo di tali dati 
personali per valutare determinati 
aspetti personali relativi a una 
persona fisica, in particolare per 
analizzare o prevedere aspetti 
riguardanti il rendimento 
professionale, la situazione 
economica, la salute le preferenze 
personali, gli interessi, l'affidabilità, il 
comportamento, l'ubicazione o gli 
spostamenti di una persona fisica.
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La profilazione

Profilazione e diritti interessati: se le persone fisiche sono tracciate su 
internet, compreso l'eventuale ricorso successivo a tecniche di trattamento 
dei dati personali che consistono nella profilazione della persona fisica, 
l'interessato va informato dell'esistenza di una profilazione e delle 
conseguenze della stessa.

Qualora i dati personali siano trattati per finalità di marketing diretto, 
l'interessato dovrebbe avere il diritto, in qualsiasi momento e 
gratuitamente, di opporsi a tale trattamento, sia con riguardo a quello 
iniziale o ulteriore, compresa la profilazione nella misura in cui sia connessa 
a tale marketing diretto, e va presentato chiaramente e separatamente da 
qualsiasi altra informazione

La valutazione d'impatto sulla protezione dei dati è richiesta nei casi in cui i 
dati personali sono trattati per adottare decisioni riguardanti determinate 
persone fisiche in seguito a una valutazione sistematica e globale di aspetti 
personali relativi alle persone fisiche, basata sulla profilazione di tali dati.

Profilazione
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Misure di mitigazione dei rischi
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Privacy by design e responsabilità

Normativa, diritto al risarcimento e responsabilità

1. Chiunque subisca un danno materiale o immateriale causato da 
una violazione del presente regolamento ha il diritto di ottenere il 
risarcimento del danno dal titolare del trattamento o dal 
responsabile del trattamento. 

2. Un titolare del trattamento coinvolto nel trattamento risponde per 
il danno cagionato dal suo trattamento che violi il presente 
regolamento. Un responsabile del trattamento risponde per il 
danno causato dal trattamento solo se non ha adempiuto gli 
obblighi del presente regolamento specificatamente diretti ai 
responsabili del trattamento o ha agito in modo difforme o 
contrario rispetto alle legittime istruzioni del titolare del 
trattamento.

3. Il titolare del trattamento o il responsabile del trattamento è 
esonerato dalla responsabilità, se dimostra che l'evento dannoso 
non gli è in alcun modo imputabile.
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