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REGOLAMENTO (UE) 2016/679 del 27

aprile 2016 relativo alla protezione delle

persone fisiche con riguardo al trattamento

dei dati personali, nonché alla libera

circolazione di tali dati,

-Entrato in vigore il 24 maggio 2016

-Si applica dal 25 maggio 2018

-Sostituisce Direttiva 95/46/CE

Il nuovo regolamento UE privacy
General Data Protection Regulation (GDPR)
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Osservatorio Security & Privacy del Politecnico di Milano, 2017

Le implicazioni del nuovo regolamento Ue privacy:

Quale conoscenza?
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AMPLIAMENTO AMBITO DI APPLICAZIONE TERRITORIALE (art. 3)

Il presente regolamento si applica al trattamento dei dati personali

effettuato nell'ambito delle attività di uno stabilimento da parte di un

titolare del trattamento o di un responsabile del trattamento

nell'Unione, indipendentemente dal fatto che il trattamento sia

effettuato o meno nell'Unione.

Il presente regolamento si applica al trattamento dei dati personali di

interessati che si trovano nell'Unione, effettuato da un titolare del

trattamento o da un responsabile del trattamento che non è stabilito

nell'Unione, quando le attività di trattamento riguardano:

a) l'offerta di beni o la prestazione di servizi ai suddetti interessati nell'Unione,

indipendentemente dall'obbligatorietà di un pagamento dell'interessato;

b) oppure il monitoraggio del loro comportamento nella misura in cui tale

comportamento ha luogo all'interno dell'Unione.
4



S.A.F.- SCUOLA DI ALTA FORMAZIONE5

Il titolare del trattamento mette
in atto misure tecniche e
organizzative adeguate per
garantire, ed essere in grado di
dimostrare, che il trattamento è
effettuato conformemente al
presente regolamento

CAMBIO DI FOCUS: DALLE MISURE MINIME A QUELLE  ADEGUATE

Art. 15: 

chiunque cagiona danno ad altri

per effetto del trattamento dei dati

personali e' tenuto al risarcimento

ai sensi dell'art. 2050 del C.C.

Art. 31: adozione misure

idonee e preventive di

sicurezza per riduzione dei

rischi

Chiunque subisca un danno
causato da una violazione del
regolamento ha il diritto di
ottenere il risarcimento del danno
dal titolare del trattamento o dal
responsabile del trattamento.
(art.82)
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Fonte: Oracle community for security

Tenendo conto:

• dello stato dell'arte, dei costi di attuazione, nonché della natura, dell'ambito di

applicazione, del contesto e delle finalità del trattamento, come anche dei

rischi aventi probabilità e gravità diverse per i diritti e le libertà delle persone

fisiche costituiti dal trattamento

sia al momento di determinare i mezzi del trattamento sia all'atto del trattamento

stesso.

il titolare del trattamento mette in atto misure tecniche e organizzative adeguate:

• volte ad attuare in modo efficace i principi di protezione dei dati, quali la

minimizzazione, e a integrare nel trattamento le necessarie garanzie al fine di

soddisfare i requisiti del presente regolamento e tutelare i diritti degli

interessati.

• per garantire che siano trattati, per impostazione predefinita, solo i dati

personali necessari per ogni specifica finalità del trattamento.

PROTEZIONE DEI DATI FIN DALLA PROGETTAZIONE (BY DESIGN) E  PER 

IMPOSTAZIONE PREDEFINITA (BY DEFAULT) (art. 25) 
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Although the concept has found its way into European General Data

Protection, its concrete implementation remains un-clear at the present

moment.

Still to be filled the gap between the legal framework and the available

technological implementation measures by providing an inventory of existing

approaches, privacy design strategies, and technical building blocks of

various degrees of maturity from research and development.”

(Privacy and Data Protection by Design – from policy to engineering Enisa 2014)

DA GESTIRE:

-Applicazioni già esistenti (review)

-Applicazioni future (procedure)

PRIVACY BY DESIGN: QUALE  SCENARIO
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VALUTAZIONE DELL’IMPATTO SULLA PROTEZIONE DEI DATI
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Articolo 35

Quando un tipo di trattamento, allorché prevede in particolare l'uso di nuove tecnologie, considerati la

natura, l'oggetto, il contesto e le finalità del trattamento, può presentare un rischio elevato per i diritti e le

libertà delle persone fisiche, il titolare del trattamento effettua, prima di procedere al trattamento, una

valutazione dell'impatto dei trattamenti previsti sulla protezione dei dati personali. Una singola

valutazione può esaminare un insieme di trattamenti simili che presentano rischi elevati analoghi.

Definire il responsabile PIA e i criteri di 
rischio (fattori legali, business,.. 

Impatto/probabilità)

Identificazione processi/sistemi da 
valutare – analisi dei rischi Privacy (flow 

dei PII)

Piano trattamento del rischio Privacy e 
selezione controlli (ISO29151)

Report PIA

Fase 
1

Fase 
2

Fase 
3

Fase 
4

Privacy Impact Analysis («PIA» )  
• Analizzare e gestire i rischi privacy a 

livello di funzione/progetto/unità

• Diffondere consapevolezza dei rischi 

privacy

• Stabilire le responsabilità

Obiettivo PIA

• Rischi Elevati 

• Introduzione nuovo servizio, sistema 

informativo o nuova tecnologia 

• Dati sensibili e giudiziari

• Trattamenti larga scala

• Modifiche nelle procedure

• L'autorità di controllo redigerà un elenco 

delle tipologie di trattamenti soggetti al 

requisito di una valutazione d'impatto

Quando obbligatoria
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Contenuto della valutazione d’impatto sulla protezione dei dati:

La valutazione contiene almeno :

-a) una descrizione sistematica dei trattamenti previsti e delle finalità

del trattamento, compreso, ove applicabile, l'interesse legittimo

perseguito dal titolare del trattamento;

-b) una valutazione della necessità e proporzionalità dei trattamenti in

relazione alle finalità;

-c) una valutazione dei rischi per i diritti e le libertà degli interessati

-d) le misure previste per affrontare i rischi, includendo le garanzie, le

misure di sicurezza e i meccanismi per garantire la protezione dei dati

personali e dimostrare la conformità al presente regolamento, tenuto

conto dei diritti e degli interessi legittimi degli interessati e delle altre

persone in questione.

9
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DIRITTO ALLA CANCELLAZIONE (DIRITTO ALL’OBLIO) (art. 17):

L'interessato ha il diritto di ottenere la cancellazione dei dati

personali che lo riguardano senza ingiustificato ritardo se sussiste

uno dei seguenti principali motivi seguenti:

a) i dati personali non sono più necessari rispetto alle finalità per le quali sono

stati raccolti o altrimenti trattati;

b) l'interessato revoca il consenso su cui si basa il trattamento e se non

sussiste altro fondamento giuridico per il trattamento;

c) l'interessato si oppone al trattamento e non sussiste alcun motivo legittimo

prevalente per procedere al trattamento,

d) i dati personali sono stati trattati illecitamente;

e) i dati personali devono essere cancellati per adempiere un obbligo legale

previsto dal diritto dell'Unione o dello Stato membro cui è soggetto il titolare

del trattamento;

10
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DIRITTO ALLA PORTABILITÀ DEI DATI: (art. 20) 

L'interessato ha il diritto di ricevere in un formato

strutturato, di uso comune e leggibile da

dispositivo automatico i dati personali che lo

riguardano forniti a un titolare del trattamento e ha

il diritto di trasmettere tali dati a un altro titolare del

trattamento senza impedimenti da parte del titolare

del trattamento cui li ha forniti…………..

11
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DPO – QUANDO OBBLIGATORIO (ART.37 GDPR):

12

Il titolare del trattamento e il responsabile del trattamento designano

sistematicamente un responsabile della protezione dei dati ogniqualvolta:

• il trattamento è effettuato da un'autorità pubblica o da un organismo

pubblico;

• i trattamenti che, per loro natura, ambito di applicazione e/o finalità,

richiedono il monitoraggio regolare e sistematico degli interessati su larga

scala;

• il trattamento, su larga scala, di categorie particolari di dati personali (dati

sensibili e giudiziari).
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• Analisi dei rischi non sommaria (art.32)

- Nel valutare l'adeguato livello di sicurezza, si tiene conto in special modo dei rischi presentati dal

trattamento che derivano in particolare dalla distruzione, dalla perdita, dalla modifica, dalla divulgazione

non autorizzata o dall'accesso, in modo accidentale o illegale, a dati personali trasmessi, conservati o

comunque trattati.

• Dimostrazione dell’effettiva implementazione delle misure di sicurezza

- procedura per testare, verificare e valutare regolarmente l'efficacia delle misure tecniche e organizzative

al fine di garantire la sicurezza del trattamento.

• Non obbligatorio per le imprese o organizzazioni con meno di 250 dipendenti,

a meno che il trattamento che esse effettuano possa presentare un rischio per i

diritti e le libertà dell'interessato, il trattamento non sia occasionale o includa il

trattamento di categorie particolari (dati sensibili e giudiziari)

REGISTRO/I DEI TRATTAMENTI – UN DPS POTENZIATO 

13
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NOTIFICAZIONE DI UNA VIOLAZIONE DEI DATI PERSONALI

ALL’AUTORITÀ DI CONTROLLO (Art. 33)

In caso di violazione dei dati personali, il titolare del

trattamento notifica la violazione all'autorità di controllo

competente senza ingiustificato ritardo e, ove possibile,

entro 72 ore dal momento in cui ne è venuto a conoscenza,

a meno che sia improbabile che la violazione dei dati

personali presenti un rischio per i diritti e le libertà delle

persone fisiche.

Qualora la notifica all'autorità di controllo non sia effettuata

entro 72 ore, è corredata dei motivi del ritardo.

14



S.A.F.- SCUOLA DI ALTA FORMAZIONE15

NOTIFICAZIONE DI UNA VIOLAZIONE DEI DATI PERSONALI

ALL'INTERESSATO (Art. 34)

Quando la violazione dei dati personali è suscettibile di

presentare un rischio elevato per i diritti e le libertà

delle persone fisiche, il titolare del trattamento

comunica la violazione all'interessato senza

ingiustificato ritardo.
Non è richiesta la comunicazione all'interessato se il titolare del trattamento :

a)ha messo in atto le misure tecniche e organizzative adeguate di protezione e tali
misure erano state applicate ai dati personali oggetto della violazione;

b) il titolare del trattamento ha successivamente adottato misure atte a scongiurare
il sopraggiungere di un rischio elevato per i diritti e le libertà degli interessati;

c) detta comunicazione richiederebbe sforzi sproporzionati.

In tal caso, si procede invece a una comunicazione pubblica o a una misura simile,
tramite la quale gli interessati sono informati con analoga efficacia.

15
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ONE STOP SHOP (cd sportello unico privacy) 

Salvo casi specifici, le imprese stabilite in più
Stati membri o che offrono prodotti e servizi in
vari Paesi dell’Ue, per risolvere possibili
problematiche sull’applicazione e il rispetto del
Regolamento potranno rivolgersi ad un solo
interlocutore: cioè all’Autorità di protezione dei
dati del Paese dove si trova il loro stabilimento
principale. (considerando 127)
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FINE PRESENTAZIONE

Grazie per l’attenzione!

Giuseppe Mantese
Commissione Informatica ODCEC Milano

g.mantese@gmail.com


