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Il Rapporto Clusit 2016

« Analisi Clusit dei principali attacchi a livello
nazionale ed internazionale

« Alcuni elementi sul cyber-crime in Europa

» Attacchi rilevati dal Security Operations Center Rappo: to
(SOC) di FASTWEB -

« Rapporto sullo stato di Internet ed analisi ClUS:t
globale degli attacchi DDoS

« La Polizia Postale e delle Comunicazioni e il 2016
contrasto al cyber crime sulla sicurezza IC1

in Italia

« Il Nucleo Speciale Frodi Informatiche della
Guardia di Finanza e il contrasto alle attivita
illecite su Internet

- Focus su argomenti verticali (IoT, Cloud,
Mobile, Privacy, 2FA, etc)

https://clusit.it/rapportoclusit/
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Il Contesto generale

Cybercrime now number one’
threat — Europol chief

It's become a global problem and we urgently need global instruments to deal with

it, says Europol chief Rob Wainwright
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Analisi principali attacchi 2016

Negli ultimi 66 mesi sono stati classificati come gravi in media 78 incidenti al mese (86 al
mese nel 1H 2016, con i nuovi criteri)

5.209 attacchi gravi di

pUbb”CO dominio dal 2011 al Numero di attacchi gravi per semestre - 2011 - 2016
2016 1H = m—

469 nel 2011 z

1.183 nel 2012 00

1.154 nel 2013 = | I I |

873 nel 2014 (*) py |

1009 nel 2015 TITEIEYEEET Y
521 nel 1H 2016 © Clusit - Rapporto 2016 sulla Sicurezza ICT in Italia - Aggiomamento Giugno 201

(*) Nel 2014 il numero assoluto di attacchi gravi che abbiamo registrato e diminuito perché abbiamo reso
piu restrittivi i criteri di classificazione per allinearli al livello crescente di minaccia.
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Distribuzione globale attaccanti

% Attacks by Attacker Group: 2011 - 1H 2016
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Distribuzione globale vittime

% Attacks by Target 2011 - 1H 2016
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Distribuzione globale tecniche di attacco

% Attacks by Attack Technique 2011 - 1H 2016
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Dinamiche e trend

=la superficie di attacco complessivamente esposta dalla nostra
civilta digitale cresce piu velocemente della nostra capacita di
proteggerla.

= |a vera questione per i difensori (con riferimento ai dati, alle
infrastrutture informatiche ed a tutti quei servizi, molti dei quali
critici, oggi realizzati tramite I'ICT) non & piu “se”, ma “quando” si
subira un attacco informatico (dalle conseguenze piu 0 meno
dannose), e quali saranno gli impatti conseguenti.

= Tutto cio che puo essere attaccato lo sara. O lo é gia stato.

= La ragione principale per cui gli attaccanti hanno la meglio e
economica, non tecnica, e risiede nella crescente asimmetria tra i
differenti “modelli di business”: per ogni dollaro investito dagli
attaccanti nello sviluppo di nuovo malware, o nella ricombinazione
di malware esistente per nuovi scopi, il costo sopportato dai
difensori e di milioni di dollari.
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Hacker chi ?

. /
Cracker Industrial Spy

Cyber Warrior Military Hacke

Ethical Hacker
Q.P.S. Hacker

& Wannabe Lamer
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Cosa vogliono ? 1 Milione mail

0,5k
N mandate

0,05 ke

Use of Spam Botnet

2 K€

Hosting

0,5 ke

Use of PC Botnet

Benefits

23 FRODI

0,5 ke

Translators for Bank
error pages

10 ke

Money Mules

750 %

Ritorno dell'investimento settimanale ",&;E,',I,,',i,
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Considerazioni

Premesse:

= | ROI per gli attaccanti € elevatissimo } Worst casel

= |l rischio per gli attaccanti & bassissimo

Cosa succede:
= Moltiplicazione degli attori e delle capacita offensive
= Tutti sono bersagli (privati, aziende, istituzioni)

= Le difese tradizionali non funzionano piu

Trend:
= 2012: + 150% di cyber attacchi gravi nel mondo vs 2011

= 2013: +20% di cyber attacchi sul secondo semestre 2012

= 2014: + 26% di danni rispetto al 2013, a parita di numero di attacchi
= 2015: + 16% di danni rispetto al 2014, a parita di numero di attacchi
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Esempi: Social Network
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Domanda di Accesso al Bando VFP1 del 2015

Tuttl coloro che sono Interessati al nuovo Bando dellEsercito Itallano del 2015 dovranno
presentare la Domanda solo ed esclusivamente per via Telematica attraverso il portale web
dedicato al concorsi online del Ministero della Difesa:

link malevolo
https://concorsi.difesa.it/default.aspx /
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Esempi: Phishing

fam
oce .1 accesso.unicredibanca-it.com/myaccount/Login.php @

MoneyPlus Flexl Business

. 9.5 ‘ : é il conto deposito
. n QUI'“C[e f =3 Lo ‘ e'bank'ng a remunerazione crescente

R4l A IS nel tempo.
To Access Online Account

Please enter your Customer ID and Password.
The password is case sensitive.

important Notice

Customer ID: | “
As per Unicredit Banca 's privacy
Password: | * protection and information security

policy, Unicredit Banca never

requests you to disclose any
Eater your password safely using the Virtual Keyboard information through anonymous e-

3 mails. Any e-mail or written
. 2 5 U communication received by you,
Tab which appears to have been sent
nnnnnn from Unicredit Banca seeking your
personal & confidential information,
nuuunnnn should not be answered but should
Caps be advised to Unicredit Banca,
Lock .
oanoan

The virtual keyboard is highly recommended to protect your password 3
especiafly when using shared computers
%‘ﬂ&lgn’

TRr—

New to online banking?
New Users Register

€
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Esempi: Cloud
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|1 thehackernews.com

(«e3The Hacker News

Security in a serious way

Reported Apple iCloud Hack Leaked Hundreds of Nude
Celebrity Photos
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Contromisure

E’' di fondamentale importanza implementare un insieme di processi di gestione del
rischio, armonizzati e coordinati all'interno di un piano complessivo di Cyber
Security basato su Policies precise, specifiche ed aggiornate che includa:

Formazione - Prevenzione — Monitoraggio - Gestione — Crisis Management

= Analisi del rischio, definizione degli impatti potenziali e (quindi) definizione budget
» Formazione di tutti i membri dell'organizzazione

= Definizione di policies e responsabilita per tutti gli attori coinvolti

= Monitoraggio continuo con finalita di sicurezza

» Prevenzione delle minacce (con strumenti tecnologici, organizzativi e formativi)

» Tutela legale specifica e trasferimento del rischio residuo

» Gestione degli incidenti e degli attacchi informatici.
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Contromisure

- Fare formazione ed aggiornamento a tutti i livelli (i VIP
sono i piu pericolosi!)

- Definire regole chiare e condivise specifiche per |'utilizzo
dell'ICT

« Controllare e misurare il loro livello di adozione e la loro
efficacia nel tempo rispetto all’evoluzione delle minacce

* Responsabilizzare gli utenti e le strutture aziendali
coinvolti, a qualsiasi titolo, dall’'uso dell'ICT.

NB diciamolo una volta per tutte: I'ICT Security non
rappresenta un problema (solo) dell’IT ne un ambito di

pertinenza esclusiva della Security! Occorre uscire dai
Silos e lavorare in maniera multidisciplinare.
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Contromisure

Il decalogo

v MISURE MINIME DI SICUREZZA

Gestione dei rischi
La disponibilita delle informazioni

Aggiornamento dei sistemi
Protezione dai “codici maligni” e R
Gestione della navigazione sul web e della posta elettronica r y

Le frodi via Internet

Accesso da remoto e da mobile

Creare e gestire la rete locale e il wireless in sicurezza

La sicurezza fisica -
I clienti e i fornitori
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Grazie
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Presentazioni

Marco Sanseverino — msanseverino@kpmag.it

m  Background in Ethical Hacking e Computer Science

s Manager - KPMG Advisory — Information Risk Management

= Advisor member (ISC)? — International Information Systems Security
Certification Consortium

m Co-autore Pubblicazioni C4S Clusit for Security: | primi 100 giorni del
Responsabile della Sicurezza delle Informazioni, Mobile Eenteriprise:

sicurezza in movimento, ..
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